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CESAR

Valledupar, 26 de septiembre de 2021

La Asesora de Control Interno en cumplimiento de sus funciones asignado en la Ley 87 de 1993, sus
decretos reglamentarios especialmente el 648 de 2017, realiza el seguimiento al cumplimiento de las
disposiciones establecidas en la ley 1712 de 2014 "Por medio de la cual se crea la Ley de Transparencia
y del derecho de acceso a la informacion publica nacional y se dictan otras disposiciones”, su decreto
reglamentario No. 103 de 2015 “'Por el cual se reglamenta parcialmente la Ley 1712 de 2014 " y la
Resolucién 1519 de 2020.

Objetivo:

Verificar el grado de cumplimiento y avance de implementacion de las disposiciones establecidas en la
Ley 1712 del 6 de marzo de 2014; el Decreto 103 del 20 de enero de 2015, y la resolucién 1519 de 2020.

Efectuar las recomendaciones pertinentes a los responsables de la informacién de acuerdo con lo
evidenciado.

Alcance:

La evaluacion se realizara sobre los estandares para la publicacion y divulgacion de la informacién con
corte al 14 de septiembre de 2021, que se encuentra disponible en el link de transparencia de la pagina
web de la Entidad; https://cesar.gov.co/d/index.php/es/73-tranparencia/4721-arttranaccesinf-5 conforme
los anexos 1, 2, 3y 4 de la Resolucion 1519 de 2020, por la cual se definen los requisitos materia de
acceso a la informacién publica, accesibilidad web, seguridad digital, y datos abiertos.

Normatividad

= Ley 1712 de 2014: Regula el derecho de acceso a la informacién publica, los procedimientos para el
ejercicio y garantia del derecho y las excepciones a la publicidad de informacion.

= Decreto reglamentario 1081 de 2015, libro 2°, parte 1° reglamentacién parcial, de la ley 1712 de
2014, principalmente en los temas de gestion de la informacién publica, en cuanto a su adecuada
publicacion y divulgacion, la recepcion y respuesta a solicitudes de acceso a esta, su adecuada
clasificacion y reserva, la elaboracién de los instrumentos de gestion de informacién, asi como el
seguimiento de la misma.

= Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

= Decreto 103 del 20 de enero de 2015: Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y
se dictan otras disposiciones.

* Resolucion 1519 de 2020, Por la cual se definen los requisitos materia de acceso a la informacion
publica, accesibilidad web, seguridad digital, y datos abiertos” derogatoria de la Resolucién 3564 de
2015: Por la cual se reglamentan los articulos 2.1.1.2.1.1, 2.1.1.2.1.11,2.1.1.2.2.2 y el paragrafo 2 del
articulo 2.1.1.3.1.1 del Decreto No. 1081 de 2015.



https://cesar.gov.co/d/index.php/es/73-tranparencia/4721-arttranaccesinf-5

REPUBLICA DE COLOMBIA

P A2l DEPARTAMENTO DEL CESAR Cédigo: GC-FPEV-011
3.‘.3‘-‘,’:[} Version: 1

‘3‘”0 OFICINA DE CONTROL INTERNO Fecha: 5-040-2010

Pagina: 2de 5
GOBERNACION DEL DESARROLLO PROCEDIMIENTO
CESAR
Metodologia

Consiste en verificar la informacion publicada en la seccion de transparencia y acceso a la informacion de
la pagina web de la Gobernacion del Cesar enlace: https://cesar.gov.co/d/index.php/es/73-
tranparencia/4721-arttranaccesinf-5 con corte al 14 de septiembre de 2021.

La evaluacion se realiza a través de:

» Verificacion de la informacion registrada y publicada en la seccion particular del boton de
transparencia, de acuerdo con los criterios definidos por la ley 1712 de 2014, Decreto 103 de 2015,
y especificamente en la Resolucion 1519 de 2020, a través de la cual se definen los requisitos
materia de acceso a la informacion publica, accesibilidad web, seguridad digital, y datos abiertos”.

= Revision con el area responsable de recopilar, organizar, actualizar y suministrar la informacién
requerida para el cumplimiento de la normatividad vigente relacionada.

= Elaboracién del segundo informe de seguimiento correspondiente a la vigencia 2021 con corte al 14
de septiembre de 2021.

Desarrollo del seguimiento

OBSERVACIONES

La verificacion se realizé teniendo como fuente de informacién la Resolucion 1519. “Por la cual se definen
los estandares y directrices para publicar la informacion sefialada en la Ley 1712 del 2014 y se definen
los requisitos materia de acceso a la informacién publica, accesibilidad web, seguridad digital, y datos
abiertos”, asi:

> No. 2: “Estandares de publicacién y divulgacién informacion”
> No. 3: “Condiciones minimas técnicas y de seguridad digital”
> No. 4: “Requisitos minimos de datos abiertos”

Anexo 2 ESTANDAR DE PUBLICACION Y DIVULGACION DE LA INFORMACION

En este anexo se define los estandares de publicacion y divulgacion de la informacién publica con el fin
de facilitar el cumplimiento de las obligaciones a cargo de las entidades en garantia al derecho de acceso
a la transparencia en la informacion publica acatando lo sefialado en la Ley 1712 de 2014, por lo cual
para dar cumplimiento a lo sefialado en la resolucién 1519 de 2020. La estructura de la publicacién de
acuerdo con el anexo No.2 debe ser la siguiente:

2.1 Top bar GOV.CO:

La entidad departamental alin no ha incluido en la pagina web, el top bar o barra en la parte superior de
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la pagina web, completa con acceso que redireccione al Portal Unico del Estado Colombiano GOV.CO, la
cual debera aparecer en todas sus paginas y vistas. La barra de GOV.CO contendra su respectivo
logotipo el cual debera dirigir al sitio web https://www.gov.co y demas referencias que sean adoptadas en
el lineamiento grafico que expida el MinTIC.

2.4. Requisitos en menu destacado.

La entidad aun no ha habilitado los mends destacados en el header o encabezado de la pagina web
https://cesar.qov.co/d/index.php/es/ de: 1. Transparencia y acceso a la informacién publica. 2. Atencion y
Servicios a la Ciudadania, 3. Participa. No obstante, se cuenta con el de Atencion al ciudadano, el cual se
cumple parcialmente con los requerimientos y otros de acuerdo con las necesidades e intereses de los
usuarios.

Por otro lado, se resalta que se cumplen con criterios generales de publicacién de informacion publica,
como publicacién en forma cronoldgica del mas reciente al mas antiguo, la informacién dispuesta para los
usuarios debera es accesibles conforme con el Anexo 1 de la presente Resolucién, y en un lenguaje
claro, se cuenta con un buscador en el que la ciudadania pueda encontrar informacién, datos o
contenidos. Se publica informacién en formatos que permiten su descarga, acceso sin restricciones
legales, e indicando su fecha de publicacion en pagina web.

2.4.2 Menu de Transparenciay acceso a la informacién publica:
Es necesario el cumplimiento estricto de la informacion minima obligatoria de transparencia en el acceso
a la informacién publica, y su publicaciéon o divulgacion oportuna, de acuerdo con el cronograma de

publicacion establecido, conforme a la Ley 1712 del 2014 y el Decreto 1081 del 2015.

Por otro lado, se ha estandarizado el contenido del mena de transparencia para la divulgacion de
informacioén publica, conforme a la estructura de Ley y sus decretos reglamentarios.

2.4.4 Menu Participa

La entidad no ha dispuesto este espacio, donde se deberan publicar la informacién que le corresponda,
conforme con los lineamientos especificos que expida el Departamento Administrativo de la Funcion
Publica.

Anexo 3. SEGURIDAD DIGITAL

3.2 CONDICIONES DE SEGURIDAD DIGITAL

Los sujetos obligados tendran que adoptar medidas para garantizar la seguridad digital y mitigar riesgos
de incidentes cibernéticos o filtracion de datos personales o sensibles, observando lo siguiente:

1. Adoptar autbnomamente politicas para implementar un sistema de gestion de seguridad digital y de
seguridad de la informacion, conforme con las buenas practicas internacionales. Entre otros podran
implementar los estandares de la familia ISO 27000 y/o los recomendados por el Instituto Nacional de
Tecnologia y Estandares (NIST, por sus siglas en inglés). Para cumplimiento de lo anterior se requiere la
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adopcion del Modelo de Seguridad y Privacidad de la Informacién (MSPI) recomendado por la Direccion
de Gobierno Digital del Ministerio de Tecnologias de la Informacién y las Comunicaciones.

La entidad cuenta con una Politica de seguridad de la informacién en el sitio web, adoptada a través de la
resolucion 003471 de 2019, a través del link
http://cesar.gov.co/d/index.php/es/imenvertpolpla/menvertpolseqginf

2. Las entidades publicas del orden nacional y territorial, en caso de incidentes cibernéticos graves o muy
graves, conforme con los criterios de su sistema de gestion de seguridad digital y seguridad de la
informacion, deberan reportarlos por tardar dentro de las 24 horas siguientes a su detencion al CSIRT-
Gobierno. Para el resto de los sujetos obligados, deberan reportar al COLCERT del Ministerio de Defensa
Nacional.

La entidad no ha tenido incidentes o ataques cibernéticos, por cuanto no ha sido necesario reportar al
CSIRT-Gobierno.

3.3 PROGRAMACION DEL CODIGO FUENTE.

Los sujetos obligados, en todos sus sitios web, mévil y aplicaciones deberan implementar estandares de
desarrollo seguro para evitar vulnerabilidades el codigo fuente y errores de presentacion o alteraciones
en el contenido de la informacion dispuesta al publico. Asi mismo, se deben evitar mecanismos que
puedan poner en riesgo la informacion o los datos personales o sensibles.

Conforme lo sefialado por el ingeniero encargado como Administrador Web, perteneciente a la Secretaria
general, la pagina web de la entidad, cumple con la implementacién de gestores de contenidos seguros
con cuales se evitan vulnerabilidades, con la estandarizacion de cédigo de fuente para portales web,
permitiendo la correcta visualizacién y adoptando validadores HTML y CCS.

Sin embargo, aun falta cumplir con los estandares definidos para la integracion al Portal Unico del Estado
Colombiano GOV.CO, incluyendo la validacién de la codificacion, proceso que ya se esta adelantando.

Anexo 1. ACCESIBILIDAD

A partir del 1 de enero del 2022, la entidad debera dar cumplimiento a los estandares AA de la Guia de
Accesibilidad de Contenidos Web (Web Content Accesibillity Guidelines - WCAG) en la version 2.1,
expedida por el World Web Consortium (W3C), conforme con el presente anexo aplicable en todos los
procesos de actualizacion, estructuracion y reestructuracion, disefio y redisefio de sus portales web y
sedes electrénicas, asi como de los contenidos existentes en ésas.

RECOMENDACIONES

Se requiere adelantar la actualizacion de la de la informacién dispuesta en el boton de transparencia,
siguiendo el direccionamiento normativo vigente y acatando lo sefialado en la resoluciéon 1519 de 2020 y
SuS cuatro anexos.
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Es necesario el cumplimiento estricto de la informacion minima obligatoria de transparencia en el acceso
a la informacién publica, y su publicacién o divulgacion oportuna, de acuerdo con el cronograma de
publicacion establecido, conforme a la Ley 1712 del 2014 y el Decreto 1081 del 2015.

Deberan acondicionar una barra superior completa con acceso al Portal Unico del Estado colombiano -
GOV.CO, que estara ubicada en la parte superior, la cual debera aparecer en todas sus paginas y vistas.
La barra de GOV.CO contendra su respectivo logotipo el cual deberd dirigir al sitio
web https://www.gov.co y demas referencias que sean adoptadas en el lineamiento grafico que expida el
MinTIC.

A partir del 1 de enero del 2022, los sujetos obligados deberan dar cumplimiento a los estandares AA de
la Guia de Accesibilidad de Contenidos Web (Web Content Accesibillity Guidelines - WCAG) en la version
2.1, expedida por el World Web Consortium (W3C), conforme con el Anexo 1 de la presente resolucion
aplicable en todos los procesos de actualizacion, estructuracién, reestructuracién, disefio, redisefio de
sus portales web y sedes electrdnicas, asi como de los contenidos existentes en ésas.
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