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1. GENERALIDADES - CONOCIMIENTO DE LA ENTIDAD
1.1 Introduccion.

La politica del gobierno nacional en el marco del Decreto 1078 del 2015 “Decreto Unico
reglamentario del sector TIC” y en cumplimiento del decreto 767 de 2022, establece los
lineamientos generales de la Politica de Gobierno Digital, entendida como el uso y
aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones, con el objetivo de
impactar positivamente la calidad de vida de los ciudadanos en todo el territorio nacional y
mejorar la competitividad del pais, mediante la generacion de valor publico a través de la
transformacion digital del Estado, de una manera proactiva, confiable, articulada y colaborativa
entre los Grupos de Interés, que permita el ejercicio de los derechos de los usuarios del
ciberespacio.

El gobierno nacional a través del Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia
pacto por la Equidad”, establece la importancia de las tecnologias de la informacion y
comunicaciones como fuente y pilar para el desarrollo de las regiones de Colombia, para ello, el
Plan TIC 2019 — 2022 “El futuro digital es de todos”, establece cuales son las directrices y
lineamientos que las entidades publicas deben tener en cuenta para el desarrollo y
fortalecimiento institucional de las TIC.

Los habilitadores transversales de la politica de Gobierno Digital: Arquitectura, Seguridad y
privacidad de la Informacién, cultura y apropiacion, y Servicios Ciudadanos Digitales; son
elementos fundamentales que permiten el despliegue de los componentes de la politica y tienen
como objetivo, desarrollar capacidades en cada entidad para la implementacion de la politica.

Especificamente el habilitador de seguridad y privacidad de la informacién, esta definido de la
siguiente manera:

“Seguridad y Privacidad de la Informacion: Este habilitador busca que las
entidades publicas desarrollen capacidades a través de la implementacion de
los lineamientos de seguridad y privacidad de la informacion en todos sus
procesos, trdmites, servicios, sistemas de informacion, infraestructura y en
general, en todos los activos de informacion, con el fin de preservar la
confidencialidad, integridad, disponibilidad y privacidad de los datos.”

El Departamento del Cesar, en cumplimiento a las Politicas y Directrices establecidas por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC) a través del
Decreto 612 del 4 de abril de 2018 y Decreto 1078 de 2015, implementara actividades de
planeacion estratégica para el control y administracion efectiva de los riesgos y las necesidades
de seguridad de la informacion de la entidad.

Una vez socializado el presente plan, los funcionarios, contratistas y terceros de la entidad
adoptaran los controles de seguridad y privacidad de la informacion en sus procesos, con el fin
de minimizar los riesgos que puedan afectar la seguridad y privacidad de la informacion.
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1.2 Objetivo general

Implementar estrategias que permitan garantizar la seguridad y privacidad de la informacién para
cada uno de sus pilares (Integridad, Disponibilidad y Confidencialidad), en la Gobernacién del
Departamento del Cesar.

1.3 Objetivos especificos

> Realizar a través de las actividades de cada una de las metas, los resultados de la fase de
planificacion.

> Realizar a través de las actividades de cada una de las metas, los resultados de la fase de
implementacion.

> Realizar a través de las actividades de cada una de las metas, los resultados de la fase de
evaluaciéon y desempefio.

> Realizar a través de las actividades de cada una de las metas, los resultados de la fase de
mejora continua.
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1.4 Alcance

El presente plan aplica a todos los procesos de la entidad, a los lideres de cada proceso, a los
funcionarios definidos con el rol de custodio y propietario de la informacion, a terceros que en
razon del cumplimiento de sus obligaciones contractuales con el Departamento del Cesar
compartan, utilicen, recolecten, procesen, intercambien o consulten su informacion, a los entes
de control y entidades relacionadas que accedan, ya sea desde la red interna o externa a
cualquier activo de informacion. Asi mismo, este plan aplica a toda la informacién creada,
procesada o utilizada por la entidad, sin importar el medio, formato, presentacion o lugar en el
cual se encuentre.

1.5 Marco normativo

Constitucion Politica de Colombia. Articulo 15.

Constitucion Politica de Colombia. Articulos 209 y 269.

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de

datos personales.

Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,

parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones

en materia de Gestion Documental para todas las entidades del Estado.

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho

de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712 de

2014 y se dictan otras disposiciones.

Decreto 1074 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector

Comercio, Industria y Turismo. Reglamenta parcialmente la Ley 1581 de 2012 e

imparten instrucciones sobre el Registro Nacional de Bases de Datos. Articulos 25y 26.

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario

del Sector de Tecnologias de la Informacién y las Comunicaciones.

» Decreto 1083 de 2015 establece las politicas de Gestion y Desempefio Institucional,
entre las que se encuentran las de “11. Gobierno Digital, antes Gobierno en Linea” y
“12. Seguridad Digital”.

» CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

> Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

» Decreto 767 del 2022. Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

» Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos.

» Decreto 612 de 2018. Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado.

» Decreto 2106 de 2019, establece que las autoridades que realicen tramites, procesos y
procedimientos por medios digitales, deberan disponer de una estrategia de seguridad
digital siguiendo los lineamientos que emita el Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

> Ley 1952 de 2019. Por medio de la cual se expide el cédigo general disciplinario.

» Resoluciéon 500 de 2021, MInTIC. Por la cual se establecen los lineamientos y

estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad y

privacidad como habilitador de la Politica de Gobierno Digital.

YV V VYVV YV VVYVY
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1.6 Documentos de Referencia

» Norma ISO/IEC 27001:2013.
> Modelo de Seguridad y Privacidad de la Informacién de Gobierno Digital -MSPI.
» Instrumento de Evaluacién MSPI (MINTIC).

1.7 Definiciones

ACTIVO: En relacién con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...)
gue tenga valor para la organizacion.

ALCANCE: &mbito de la organizacion que queda sometido al Sistema de
Gestion de Seguridad de la Informacién.

AMENAZA: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o0 a la organizacion.

ANALISIS DE RIESGOS: Proceso para comprender la naturaleza del riesgo y determinar el
nivel de riesgo.

ANALISIS DE RIESGOS CUALITATIVO: Andlisis de riesgos en el que se usa alguin tipo de
escalas de valoracién para situar la gravedad del impacto y la probabilidad de ocurrencia.

CONFIDENCIALIDAD: Propiedad de la informacion de no ponerse a disposicion o ser revelada
a individuos, entidades o procesos no autorizados.

CONTROL: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del nivel de
riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o contramedida. En
una definicion mas simple, es una medida que modifica el riesgo.

CONTROL CORRECTIVO: Control que corrige un riesgo, error, omision o acto deliberado antes
de que produzca pérdidas relevantes. Supone que la amenaza ya se ha materializado pero que
se corrige.

CONTROL DETECTIVO: Control que detecta la aparicién de un riesgo, error, omision o acto
deliberado. Supone que la amenaza ya se ha materializado, pero por si mismo no la corrige.

CONTROL DISUASORIO: Control que reduce la posibilidad de materializacion de una
amenaza, p.ej., por medio de avisos o de medidas que llevan al atacante a desistir de su
intencion.

CONTROL PREVENTIVO: Control que evita que se produzca un riesgo, error, omisién o acto
deliberado. Impide que una amenaza llegue siquiera a materializarse.

ESTIMACION DE RIESGOS: Proceso de comparar los resultados del andlisis de riesgos con
los criterios de riesgo para determinar si el riesgo y/o su magnitud es aceptable o tolerable.

EVALUACION DE RIESGOS: Proceso global de identificacion, anélisis y estimacion de riesgos.

FASE DIAGNOSTICO: Permite identificar el estado actual de la entidad con respecto a los
requerimientos del Modelo de Seguridad y Privacidad de la Informacién.

FASE EVALUACION DE DESEMPENO (VERIFICAR): Una vez implantada la mejora, se
establece un periodo de prueba para verificar el correcto funcionamiento de las acciones
implementadas.

FASE IMPLEMENTACION (HACER): En esta fase se ejecuta el plan establecido que consiste
en implementar las acciones para lograr mejoras planteadas.
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FASE PLANIFICACION (PLANEAR): En esta fase se establecen los objetivos a alcanzar y las
actividades del proceso susceptibles de mejora, asi como los indicadores de medicién para
controlar y cuantificar los objetivos.

FASE MEJORA CONTINUA (ACTUAR): Se analizan los resultados de las acciones
implementadas y si estas no se cumplen los objetivos definidos se analizan las causas de las
desviaciones y se generan los respectivos planes de acciones.

GESTION DE RIESGOS: Actividades coordinadas para dirigir y controlar una organizacion con
respecto al riesgo. Se compone de la evaluacién y el tratamiento de riesgos.

INCIDENTE DE SEGURIDAD DE LA INFORMACION: Evento Unico o serie de eventos de
seguridad de la informacién inesperados o no deseados que poseen una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la seguridad de la
informacion.

INVENTARIO DE ACTIVOS: Lista de todos aquellos recursos (fisicos, de informacion, software,
documentos, servicios, personas, intangibles, etc.) dentro del alcance del SGSI, que tengan
valor para la organizacién y necesiten por tanto ser protegidos de potenciales riesgos.

INTEGRIDAD: Propiedad de la informacion relativa a su exactitud y completitud.

ISO/IEC 27001:2013: Norma que establece los requisitos para un sistema de gestion de la
seguridad de la informacién (SGSI). Primera publicacion en 2005; segunda edicién en 2013. Es
la norma en base a la cual se certifican los SGSI a nivel mundial.

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (MSPI): El modelo de
seguridad y privacidad de la informacién contempla un ciclo de operacion que consta de cinco
(5) fases, las cuales permiten que las entidades puedan gestionar adecuadamente la seguridad
y privacidad de sus activos de informacion.

RIESGO: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacién. Suele considerarse como una
combinacioén de la probabilidad de un evento y sus consecuencias.

RIESGO RESIDUAL: El riesgo que permanece tras el tratamiento del riesgo.

SELECCION DE CONTROLES: Proceso de eleccion de los controles que aseguren la
reduccién de los riesgos a un nivel aceptable.

SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION: Un sistema de Gestion
para la seguridad de la informacion consta de una serie de politicas, procedimientos e
instrucciones o directrices especificas, para cada actividad o sistema de informacién, que
persiguen como objetivo la proteccion de los activos de informacién en una organizacion.

2. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Gobernacion del Departamento del Cesar en el proceso de creacion del plan de seguridad de
la informacion, se basé en el modelo PHVA que se encuentra en la guia “Plan de seguridad de la
informacion”, de la version 1 del modelo de gestion Tl propuesto por el MinTIC.

Este modelo consta de cuatro fases y una fase previa a la implementacién

Modelo PHVA aplicado al MSPI ‘

Establecer la politica, los objetivos, procesos y procedimientos de seguridad pertinentes
PLANIFICAR (establecer el MSPI) para gestionar los activos y el riesgo buscando mejorar la seguridad de la informacion,
con el fin de entregar resultados acordes con las politicas y objetivos globales de una
organizacion.

HACER (implementar y operar el
MSPI) Implementar y operar la politica, los controles, procesos y procedimientos del MSPI

VERIFICAR (hacer seguimiento y
revisar el MSPI) Evaluar y, en donde sea aplicable, medir el desempefio del proceso versus la politica y
los objetivos de seguridad. Reportar los resultados a la direccién, para su revision.
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ACTUAR (mantener y mejorar el
MSPI)

Emprender acciones correctivas y preventivas con base en los resultados de la auditoria
interna del MSPI y la revision por la direccion, para lograr la mejora continua del MSPI.

(Fuente: Guia plan de seguridad de la informacién — MinTIC)

Antes de la fase de planificacién se debe tener en cuenta la fase de diagnéstico, quien a su vez
debe considerar el Instrumento de Evaluacion del Modelo de Seguridad y privacidad de la
informacion propuesto por el MinTIC.

2.1

Fase I. Diagnostico - Etapa previa a la implementacion

SISTEMA DE GESTION DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - SGSI
PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

FASE I. DIAGNOSTICO — ETAPA PREVIA A LA IMPLEMENTACION

ACTIVIDADES

Fortalecer el estado actual de
la gestion  de seguridad y

RESPONSABLES

Profesional
Especializado asignado

REGISTROS

Herramienta de

e > . Diagnéstico MSPI — | 01/01/2018 28/02/2018 100%
privacidad de lainformacion | al Grupo de Recursos MINTIC
al interior de la Entidad. Fisicos y Tecnoldgicos.
Mantener y Fortalecer el nivel Profesional
de madurez de seguridad y Especializado asignado Herramienta de
privacidad de la informacion P 9 Diagndstico MSPI — | 01/03/2018 30/04/2018 100%
al Grupo de Recursos
en I_a Fisicos y Tecnoldgicos MINTIC
Entidad '
Identificar vulnerabilidades Profesional .
técnicas y administrativas Especializado asignado Herramienta de
A ; Diagnostico MSPI — 01/05/2018 31/12/2018 100%
que sirvan como insumo al Grupo de Recursos
e . . MINTIC
para la fase de planificacion. | Fisicos y Tecnoldgicos.
Identificar el avance de la Profesional .
. ol - L ; Herramienta de
implementacion del ciclo de | Especializado asignado | 1, 6tico Mspi— | 01/07/2018 | 30/07/2018 | 100%
operacion al interior de la al Grupo de Recursos
: P o MINTIC
entidad. Fisicos y Tecnoldgicos.
Herramienta de
Diagnéstico MSPI —
MINTIC Politica de
Identificar el nivel de Profesional proteccion de datos
cumpllm[entp conla Especializado asignado personales — 01/08/2018 30/08/2018 100%
legislacion vigente al Grupo de Recursos Decreto
relacionada con proteccion | Fisicos y Tecnoldgicos. 00222 del
de datos personales. 22 de
Agosto de
2019
. Profesional .
Identificar y fortalecer el uso o ; Herramienta de
de buenas précticas en Especializado asignado Diagnéstico MSPI — 01/08/2018 30/08/2018 100%

ciberseguridad.

al Grupo de Recursos
Fisicos y Tecnoldgicos.

MINTIC
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2.2

Fase II. Planificacion

SISTEMA DE GESTION DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - SGSPI
PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

FASE. Il. PLANIFICACION - ETAPAS PREVIAS A LA IMPLEMENTACION

CRONOGRAMA

ACTIVIDADES

Fortalecer la Politica de
seguridad y privacidad de la
informacion

RESPONSABLES

Profesional
Especializado asignado
al Grupo de Recursos
Fisicos y Tecnoldgicos

REGISTROS

Documento con la politica
de seguridad de la
informacién, aprobado por
la alta Direccion vy
socializada al interior de la
Entidad.

o)
Q
z
<
I
O
L
LL

01/02/2021

FECHA FINAL

31/12/2021

REALIZA DO

100%

Fortalecer los
Procedimientos de
seguridad de la informacion.

Profesional
Especializado asignado
al Grupo de Recursos
Fisicos y Tecnoldgicos

Procedimientos,
debidamente
documentados,
socializados y aprobados
por el Comité Institucional
de Gestioén y Desempefio.

01/02/2021

31/12/2021

100%

Roles y responsabilidades
de seguridad y privacidad de
la informacion.

Comité Institucional de
Gestion y Desempefio

Acto administrativo a
través del cual se crea o se
modifica las funciones del
comité institucional
de gestiéon y desempefio (o
el quehaga susveces),
en donde se incluyan los
temas de seguridad de la
informacion en la
entidad, revisado y
aprobado

por la alta Direccion, debera
designarse quien sera el
encargado de seguridad de
la informacién dentro de la
entidad.

01/02/2021

31/12/2021

100%

Fortalecimiento en la
identificacién del Inventario
de activos de informacién.

Secretaria General -
Comité Institucional de
Gestion y Desempefio

Matriz con la identificacion,
valoracion y clasificacion
de activos de informacién.

04/02/2020

31/12/2021

100%

Fortalecer la Integracion del
MSPI con el Sistema de
Gestion documental

Secretaria General

Documentacién de Plan de
Preservacion Digital

04/02/2020

31/12/2021

100%

Fortalecer la identificacion,
Valoracion y tratamiento de
riesgo de seguridad de
informacion

Comité Institucional de
Gestion y Desempefio

Documento con la
metodologia de gestion de
riesgos de seguridad de
informacién, con el
analisis y evaluacion de
riesgos.

Documento con el plan de
tratamiento de riesgos de
seguridad de informacion,
debidamente aprobado por
Comité Institucional de
Gestion y Desempefio

04/02/2020

31/12/2021

100%

Plan de Comunicaciones

Profesional
Especializado asignado
al Grupo de Recursos
Fisicos y Tecnoldgicos.

Documento con el plan de
comunicacion
sensibilizacion y
capacitacion para la
entidad.

04/02/2020

31/12/2021

100%

Plan de transicion IPv4 a
IPv6. Fase I. PLANEACION

Profesional
Especializado asignado
al Grupo de Recursos
Fisicos y Tecnoldgicos.

Documentacion Fase I.
PLANEACION IPv4 a IPv6.

01/02/2020

31/12/2021

100%

Plan de transicion IPv4 a
IPv6. Fase I. PILOTOS DE
FUNCIONAMIENTO

Lider TIC de la entidad

Documentacion IPv4 a
IPv6. Fase. Il PRUEBAS
DE FUNCIONAMIENTO

02/02/2022

31/12/2022

0%
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2.3

SISTEMA DE GESTION DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION — SGSPI

Fase III. Implementacion

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
FASE. lll. IMPLEMENTACION

ACTIVIDADES

Formular el plan de tratamiento

RESPONSABLES

Profesional
Especializado
asignado al Grupo

CRONOGRAMA

REGISTROS

Documentar el plan
de tratamiento de

FECHA INICIO

—
<
pa
Lo
<
T
O
T
LL

REALIZA DO

de riesgo de seguridad de ; - 02/01/2022 | 31/12/2022 100%
h ” de Recursos riesgo de seguridad
informacion. . 8 -3
Fisicos y de informacién
Tecnoldgicos.
Ejecucion de la
Fase I. Planificacion
Implementar el plan de p i
tratamiento de riesgo de Liger TICdela | de a gestion de 02/01/2022 | 31/12/2022 100%
seguridad de informacién. g0
seguridad de
informacion.
Documento con el
plan de tratamiento
Implementacién de controles Lider TIC de la de riesgos donde o
de seguridad de informacion entidad. se detallen los 02/01/2022 81122022 100%
controles y sus
objetivos.
Elaborar o Disefiar herramienta
que permita medir la eficacia Lider TIC de la Formato.Doc o o
de los controles de seguridad entidad. Formato.xls 02/01/2023 81/12/2023 0%
de la informacién.
Profesional
Proponer programas de Especializado Registro de los
formacién o capacitacion en asignado al Grupo | funcionarios y o
materia de seguridad de de Recursos contratistas 02/01/2022 |  31/12/2022 100%
informacion. Fisicos y capacitados
Tecnoldgicos.
Recurso Humano
Recurso
Tecnoldgico.
Gestlonarlos recursos del Lider 1}Cdela |Recurso 02/01/2022 | 31/12/2022 100%
Recurso Impreso
(Folletos, Afiches o
pendones)
Consolidar los reportes de F°"T‘"’“° de
.. - Registros de
incidentes de seguridad de Lider TIC de la Reporte de
informacion que se encuentren entidad inciF:jentes de 02/01/2023 | 31/12/2023 0%
con un nivel de criticidad ' sequridad de
"ALTO" O "SUPERIOR" S€g =
informacioén
- Documento con la
Profeqor_’nal descripcion de los
Especializado S
Indicadores asignado al Grupo |nd|c_adores de
De Gestion de Recursos gestién de 02/01/2023 | 31/12/2023 0%
' Fisi Seguridad y
isicos y N
o privacidad de la
Tecnoldgicos. : -
informacion.
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Implementar procedimientos y

otros controles para detectar y Procedimientos,

dar respuesta oportuna a los Iélrﬁ%ayc de la ggl'l?tti?;zs ° 02/01/2023 | 31/12/2023 0%
incidentes de seguridad de ' imol
informacién implementados
Implementacion del
s . protocolo IPV6 de
E!:sldﬁ :K/TSEEEEE}I{,‘:EIISI\\/IG Iégjﬂayc dela acuerdo a lo exigido | 02/01/2023 31/12/2023 0%

por la normatividad
nacional.

2.4 Fase IV. Evaluacion del desempeiio

SISTEMA DE GESTION DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION — SGSPI
PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
FASE. IV. EVALUACION Y DESEMPENO

CRONOGRAMA

ACTIVIDADES RESPONSABLES REGISTROS REALIZADO
Seguimiento y revision a | Profesional Especializado asignado | Registros de
la implementacién del al Grupo de Recursos Fisicos y Seguimiento | 02/01/2022 | 30/06/2022 100%
MSPI. Tecnoldgicos. y revisiéon
Seguimiento y revision a | Profesional Especializado asignado | Registros de
la implementacién del al Grupo de Recursos Fisicos y Seguimiento | 01/07/2022 31/08/2022 100%
MSPI. Tecnoldgicos. y revision
Realizar auditorias Registros de
internas del MSPI a Lider TIC de la entidad. Seguimiento | 02/01/2023 31/12/2023 0%
intervalos planificados y revision
Seguimiento y revision a .
o Registros de
yi 12 Auditoria Intema de | 40 7ic de Ja entidad. Seguimiento | 02/01/2023 | 31/12/2023 0%
seguridad de S
; S y revision
informacion
Seguimiento y revision
al cumplimiento de la Registros de
BN politica de seguridad de | Lider TIC de la entidad. Seguimiento | 02/01/2023 31/12/2023 0%
la informacion y y revision
Controles.
2.5 Fase V. Mejora continua

SISTEMA DE GESTION DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - SGSPI

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

FASE. V. MEJORA CONTINUA
CRONOGRAMA

FECHA

REGISTROS INICIO

ACTIVIDADES RESPONSABLES REALIZADO

Mejorar uso y apropiacion de Registros de

BN |a politica de seguridad de la | Lider TIC de la entidad. Mejora 'y 02/01/2023 | 31/12/2023 0%
informacion. Actualizacion
. - Registros de

73 Mejorar los objetivos de Lider TIC de la entidad. | Mejoray 02/01/2023 | 31/12/2023 0%

seguridad de la informacion. 7
Actualizacion

Direccion: Calle 16 # 12 - 120 Edificio Alfonso Lopez Michelsen Valledupar - Cesar - Colombia
Correo Institucional: contactenos@cesar.gov.co



mailto:contactenos@cesar.gov.co

Mejora los resultados de la Registros de
auditoria interna de seguridad | Lider TIC de la entidad. Mejora'y 02/01/2023 | 31/12/2023 0%
de informacion Actualizacion

Mejorar el Uso e Registros de

Implementacion de los P . : 0
controles de seguridad de Lider TIC de la entidad. ,"\-\A‘Stjl?;ﬁz);cién 02/01/2023 31/12/2023 0%
informacion

. Registros de
m(j{g;z;fé;esu'tad"s delos | ider TIC de la entidad. | Mejoray 02/01/2023 | 31/12/2023 0%
Actualizacion
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