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1. INTRODUCCION Y CONTEXTO

1.1 Introduccion

La Gobernaciéon del Departamento del Cesar elabora este Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones (PETI), en cumplimiento de las
politicas del gobierno nacional, en virtud del Decreto 1078 del 2015 “Decreto unico
reglamentario del sector TIC” y en cumplimiento del decreto 767 de 2022, que
establece los lineamientos generales de la Politica de Gobierno Digital que deberan
adoptar las entidades pertenecientes a la administracion publica, con el objetivo de
impactar positivamente la calidad de vida de los ciudadanos y, en general, los
habitantes del territorio nacional y la competitividad del pais, promoviendo la
generacion de valor publico a través de la transformacion digital del Estado, de manera
proactiva, confiable, articulada y colaborativa entre los Grupos de Interés y para
permitir el ejercicio de los derechos de los usuarios del ciberespacio.

El gobierno nacional a través del Plan Nacional de Desarrollo 2022 — 2026 “Colombia,
potencia mundial de la vida”, establece en su componente TIC la importancia de las
tecnologias de la informacion y comunicaciones como fuente y pilar para el desarrollo
de las regiones de Colombia, ademas, a la transformacion digital como motor de
oportunidades e igualdad.

1.2 Contexto

El Plan Estratégico de Tecnologias de la Informacion esté alineado con la estrategia
Nacional, territorial e Institucional, el documento contempla los resimenes a alto nivel
del Analisis de la situacién actual, la arquitectura actual de gestion de TI, la
arquitectura destino de gestion de TI, Brechas, Marco Normativo. Por dltimo, se
establece las iniciativas estratégicas de Tl y su hoja de ruta a corto, mediano y largo
plazo.

La estructuracion y la puesta en ejecucion del PETI de la Gobernacion del
Departamento del Cesar, cuenta con importantes beneficios estratégicos y tacticos
para la entidad:

» Apoyar la transformacion digital de la entidad en cada una de las secretarias
mediante un portafolio de proyectos que estén alineados con los objetivos y
metas de la alta gerencia, de tal manera que apalanquen y ayuden a la entidad
a alcanzar las metas de su estrategia en el corto, mediano y largo Plazo.

» Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para
apoyar la estrategia y modelo operativo de la entidad.

» Adquirir e implementar buenas practicas de gestion de TI.

» ldentificar herramientas que ayuden a contar con informacion oportuna para la
toma de decisiones y permitan el desarrollo y mejoramiento de la entidad.
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El Plan Estratégico de Tecnologias de la Informacion de la Gobernacion del
Departamento del Cesar busca entonces recopilar el sentir de la entidad, identificar
las oportunidades de mejora en materia de TICs y finalmente proponer un camino de
crecimiento alineado con el cumplimiento de los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con
Plan Nacional de Desarrollo 2022 — 2026 “Colombia, potencia mundial de la vida”,
como también con lo definido en el marco de referencia de arquitectura empresarial,
sus guias e instrumentos. El PETI es uno de los artefactos definidos para mejorar la
prestacion de los servicios de tecnologias de la informacion que presta la Gobernacion
del Cesar, en el marco del cumplimiento de la politica de Gobierno Digital.

La entidad implementaréa los lineamientos de Politica de Gobierno Digital alineados
con el Plan Nacional de Desarrollo 2022 — 2026 “Colombia, potencia mundial de la
vida”, teniendo en cuenta su mision y vision con el fin de habilitar las capacidades y
servicios de tecnologia necesarios para impulsar las trasformaciones en el desarrollo
del sector, la eficiencia y transparencia del Estado, sobre la base del marco de
referencia de arquitectura empresarial para la gestién de Tl, que permita a la entidad
generar valor publico dentro de un entorno de confianza digital.

La Gobernacién del Cesar para la elaboracion del presente Plan Estratégico de
Tecnologia de Informacidn, apropia, adopta e implementa la metodologia del MINTIC,
consignada en la guia G.ES.06 Guia estructura PETI. La cual tiene por objetivo
orientar las entidades publicas en la elaboracion de su Plan Estratégico de
Tecnologias de la Informacion PETI.

1.3 Objetivo del documento

Establecer las estrategias que permitan gestionar el uso y el aprovechamiento de las
tecnologias de informacion y comunicaciones, a través de los proyectos que
incorporen componentes tecnoldgicos, que apunten a las metas productos de los
planes, programas y proyectos que se encuentran establecidos en plan de Desarrollo
Departamental.

Lo anterior en busca del fortalecimiento la entidad, para que se consolide como una
entidad publica competitiva, proactiva e innovadora, promoviendo el uso y
aprovechamiento de las tecnologias de informacion y las comunicaciones en la
optimizaciébn de sus procesos misionales y de apoyo, buscando maximizar la
satisfaccion de los usuarios en un entorno de confianza digital.

El Plan Estratégico de Tecnologias de la Informacién (PETI) representa para la
Gobernacion del Departamento del Cesar el plan de accion a seguir durante el periodo
(2020 —2024), y recoge las inquietudes de los interesados y oportunidades de
mejoramiento de los servicios de Tl de la entidad, con el fin de apoyar la estrategia y
el modelo operativo de la organizacion, apoyados en el marco de referencia de
arquitectura empresarial, definido dentro de la Politica de Gobierno Digital.
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1.4 Alcance del documento

El presente documento aplica para todos los procesos que hacen parte del mapa de
procesos de la entidad, inicia en el entendimiento estratégico, analisis de la situacion
actual, contempla la identificacion de las necesidades de Tl de la entidad, la definicion
de la estrategia TI, la definicion de la hoja de ruta con el portafolio de proyectos y
finaliza con el Plan de comunicacion del PETI.

El Plan Estratégico de Tecnologia de Informacién y las comunicaciones — PETI, esta
proyectado a cuatro (4) afios y debe actualizarse cada afio, este plan esta alineado
con el Plan de Desarrollo departamental y también alineado al Plan Nacional de

Desarrollo.

1.5

Integrantes equipo de trabajo que participo en el PETI

Tabla N°1 - Grupo para la construccién del PETI

Area Nombre de las personas Funcién
Garantizar que las acciones y mejoras
Planeacion propuestas estén alineadas con el

Tecnologias de
la Informacién

Profesional Especializado - Hugo
Alberto Puche Espinosa.

Asesor TIC- Miguel Angel Aroca
Cervantes

Plan estratégico Institucional

Orientar a las areas en la definicion de
las acciones de mejora.

Areas . . . Definir las oportunidades de mejora
o Lideres de las areas misionales - po J y
Misionales posibles soluciones a cada una
Atencion al Definir las necesidades de los usuarios
X Lider de la Oficina de Asuntos Internos = de la entidad y posibles soluciones a
Ciudadano
cada una
Secretaria .
Identificar el presupuesto que se debe
General

(Financiera)

asignar para cada accion.

SEEIEENE Coordinar, hacer seguimiento
General Lider de la Oficina de Secretaria NN S€g Y
(Representante General verificacion de la implementacion de

P legal) las acciones definidas
Oficina de Controlar y gestionar los riesgos

control interno

Areas de
apoyo

Lider de la Oficina de Control Interno

Asesor TIC- Miguel Angel Aroca
Cervantes

2. CONTEXTO DE LA ENTIDAD

2.1

Breve descripcion de la entidad

asociados.

Velar por la adopcion del modelo de
Seguridad y Privacidad de la
Informacién
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Espacios fisicos para la atencion al ciudadano: La Gobernacion del Departamento del
Cesar esta ubicada en la Calle 16 # 12 - 120 - Edificio Alfonso Lopez Michelsen en la
ciudad de Valledupar, cuenta con la ventanilla Unica para la atencion al publico,
ubicada en el primer piso, En el Edificio Carlos Lleras Restrepo, Cra. 14 #13b — 80
también cuenta con un sistema de atencion al ciudadano — SAC de la Secretaria de
educacion, de la misma forma cuenta con una ventanilla Unica en la secretaria de
recreacion y deporte ubicado en el coliseo cubierto Julio Monsalvo Castilla y en la
secretaria de salud departamental ubicada en la Transversal 18 N° 19 — 65 segundo
piso.

Funciones del Departamento del Cesar.

Conforme al articulo 7 del decreto 1222 de 1986, corresponde a los
departamentos:

» Participar en la elaboracién de los planes y programas nacionales de desarrollo
econdémico y social y de obras publicas y coordinar la ejecucion de los mismos.
El Departamento Nacional de Planeacion citar4 a los Gobernadores, al Alcalde
Mayor de Bogota y a los Intendentes y Comisarios para discutir con ellos los
informes y andlisis regionales que preparen los respectivos Consejos
Seccionales de Planeacion. Estos informes y analisis deberan tenerse en
cuenta para la elaboracién de los planes y programa de desarrollo a que se
refieren los Articulos 76 y 118 de la Constitucidn Politica.

» Cumplir funciones y prestar servicios nacionales o coordinar su cumplimiento y
prestacion, en las condiciones que prevean las delegaciones que reciban y los
contratos o convenios que para el efecto celebren.

» Promover y ejecutar, en cumplimiento de los respectivos planes y programas
nacionales y departamentales, actividades econémicas que interesen a su
desarrollo y al bienestar de sus habitantes.

» Prestar asistencia administrativa, técnica y financiera a los Municipios,
promover su desarrollo y ejercer sobre ellos la tutela que las leyes sefialen.

» Colaborar con las autoridades competentes en la ejecucién de las tareas
necesarias para la conservacion del medio ambiente y disponer lo que requiera
la adecuada preservacion de los recursos naturales.

» Cumplir las demas funciones administrativas y prestar los servicios que les
sefalen la Constitucion y las Leyes.
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2.2 Misiony Vision de la entidad
Mision:

Planificar, dirigir y promover el desarrollo econdmico y social del Departamento del
Cesar, a través de una gestion publica responsable, orientada con criterios de
prioridad, racionalidad, equidad, solidaridad, desarrollo sostenible, de transparencia
administrativa y de buen gobierno, para el mejoramiento de la calidad de vida y el
bienestar general de sus habitantes.

Visioén:

En el 2032 el Departamento del Cesar, se habra consolidado con el corredor de
desarrollo logistico, agroindustrial y minero mas importante de la region Caribe,
caracterizado por ser un territorio de paz, que brinda a sus ciudadanos para el
desarrollo de sus actividades productivas, las cuales estan enfocadas al logro de la
competitividad territorial, potenciando sus ventajas comparativas a través del uso y
desarrollo de nuevas tecnologias y mecanismos de desarrollo limpio; donde su riqueza
cultural y folclor vallenato lo han posicionado como uno de los destinos turisticos mas
atractivos del pais.

Todo esto gracias al fortalecimiento y aumento de su talento humano, capaz de jalonar
su propio desarrollo respetando su riqueza natural y biodiversidad, en armonia con los
pueblos indigenas y afrodescendientes, bajo los principios del desarrollo humano y
sobre la base de la seguridad democrética.

2.3 Contexto Normativo Vigente que orienta el PETI

Tabla No. 2. Marco Normativo

Marco Normativo Descripcién

Ley 962 de 2005 - Racionalizacion de tramites y procedimientos
administrativos procedimientos administrativos

Disposiciones generales de habeas data y se regula el manejo
de la informacién

Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la
Ley 1273 de 2009 informacion y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones

Por la cual se definen Principios y conceptos sobre la sociedad
de la informacién y la organizacion de las Tecnologias de la
Informacidn y las Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones.

Por el cual se regula el intercambio de informacién entre
entidades para el cumplimiento de funciones publicas.

Por la cual se dictan disposiciones generales para la proteccion
de datos personales.

Ley 962 de 2005

Ley 1266 de 2008

Ley 1341 de 2009

Decreto 235 de 2010

Ley 1581 de 2012
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Decreto 2364 de 2012

Decreto 1377 de 2013

Ley 1712 de 2014

Decreto 1078 de 2015
Decreto 103 de 2015

Decreto 415 de 2016

CONPES 3920 de 2018

CONPES 3975 de 2019

Decreto 2106 del 2019

Decreto 620 de 2020

Resolucién 1519 de
2020 MiInTIC

Resolucién 2160 de
2020 MinTIC

CONPES 3995 de 2020

Resolucion 2893 de
2020 MinTIC

Resolucién 500 de 2021
MinTIC

Decreto 767 de 2022

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de
1999, sobre la firma electrénica y se dictan otras disposiciones.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o
Ley de Datos Personales.

Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacién publica nacional y se dictan
otras disposiciones.

Decreto Unico Sectorial - Lineamientos generales de la
Estrategia de Gobierno en Linea

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones. Gestion de la informacién publica.

Lineamientos para el fortalecimiento institucional en materia de
Tecnologias de la Informacion y las Comunicaciones

Politica Nacional de Explotacién de Datos (Big Data).Aumentar el
aprovechamiento de datos en Colombia, mediante el desarrollo
de las condiciones para que sean gestionados como activos para
generar valor social y econémico.

Define la Politica Nacional de Transformacién Digital e
Inteligencia Artificial, establece una accién a cargo de la
Direccion de Gobierno Digital para desarrollar los lineamientos
para que las entidades publicas del orden nacional elaboren sus
planes de transformacion digital con el fin de que puedan enfocar
sus esfuerzos en este tema.

Por el cual se dictan normas para simplificar, suprimir y reformar
trdmites, procesos y procedimientos innecesarios existentes en
la administracién publica

Lineamientos generales en el uso y operacién de los Servicios
Ciudadanos Digitales

Se definen los estandares y directrices para publicar la
informacion sefalada en la Ley 1712 del 2014 y se definen los
requisitos materia de acceso a la informacion publica,
accesibilidad web, seguridad digital, y datos abiertos. (4 anexos)
Guia de lineamientos de los servicios ciudadanos digitales y la
Guia para vinculacion y uso de estos. (2 anexos)

Politica Nacional de Confianza y Seguridad Digital. Establece
medidas para desarrollar la confianza digital a través de la
mejora la seguridad digital de manera que Colombia sea una
sociedad incluyente y competitiva en el futuro digital mediante el
fortalecimiento de capacidades y la actualizacién del marco de
gobernanza en seguridad digital, asi como con la adopcion de
modelos con énfasis en nuevas tecnologias.

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electronicas, tramites, OPAs y consultas de
acceso a informacién publica, asi como en relacién con la
integracion al Portal Unico del Estado Colombiano, y se dictan
otras disposiciones.

Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de
Gobierno Digital.

Por el cual se establecen los lineamientos generales de la
Politica de Gobierno

Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto

10
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1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la
Informacién y las Comunicaciones'
Por la cual se establecen los lineamientos de transformacion
Resolucién 1117 de 2022 digital para las estrategias de ciudades y territorios inteligentes
MinTIC de las entidades territoriales, en el marco de la Politica de

Gobierno Digital

Resolucién 746 de 2022 Fortalece el Modelo de Seguridad y Privacidad de la Informacion

Por el cual se adiciona el Titulo 21 de la parte 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias
de la Informacion y las Comunicaciones, con el fin de establecer
los lineamientos generales para fortalecer la gobernanza de la
seguridad digital, se crea el Modelo y las instancias de
Gobernanza de Seguridad Digital y se dictan otras disposiciones.
Directiva Presidencial 02 de REITERACION DE LA POLITICA PUBLICA EN MATERIA DE
2022 SEGURIDAD DIGITAL

Plan Nacional de Infraestructura de Datos (PNID) y su Hoja de
Ruta, con el fin de impulsar la transformacion digital del Estado y

Decreto 338 de 2022

Resolucién 460 de 2022

MinTIC el desarrollo de una economia basada en los datos.
Establece los conceptos, lineamientos, plazos y condiciones para
Decreto 088 de 2022 la digitalizacion y automatizacion de tramites y su realizacién en

linea.

2.4 Principales servicios de la entidad y usuarios que la consumen

Tramites y Servicios

Actualmente, el Departamento del Cesar pone a disposicion de sus usuarios toda la
informacion detallada de los trdmites y servicios a través del portal que dispone el
Estado colombiano para tal fin: https://www.funcionpublica.gov.co/web/suit.

En este sentido, cada tramite y/o servicio informa el conjunto de requisitos, pasos, o
acciones, regulados por el Estado, dentro de un procedimiento administrativo misional,
gue deben efectuar los usuarios ante la institucién de la administracion publica que
ejerce funciones administrativas, para adquirir un derecho o cumplir con una
obligacion prevista o autorizada por la Ley y cuyo resultado es un producto. A
continuacion, se listan los Tramites y Servicios cargados por el Departamento del
Cesar.

Tabla No. 3. Tramites y Servicios Departamento del Cesar

Ampliacién del servicio educativo

Anulacién de las tornaguias

Apertura de los centros de estética y similares

Apertura y registro de libros de las organizaciones comunales de primero y segundo grado
Aprobacién de las reformas estatutarias de los organismos deportivos y/o recreativos
vinculados al Sistema Nacional del Deporte

Aprobacién y renovacién de plazas para el servicio social obligatorio

Ascenso en el escalafén nacional docente

Ascenso o reubicacién de nivel salarial en el escalafén docente oficial

11
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9  Autorizacion de funcionamiento de establecimientos farmacéuticos
10 | Autorizacion para capacitar a manipuladores de alimentos
11  Autorizacion sanitaria favorable para la concesion de aguas para el consumo humano
12 | Aukxilio funerario por fallecimiento de un docente pensionado
13 Cambio de nombre o razén social de un establecimiento educativo privado
14 | Cancelacion de la inscripcidn para el manejo de medicamentos de control especial
15 Cancelacion de la personeria juridica de las organizaciones comunales de primero y
segundo grado
16 | Cancelacion de la personeria juridica de ligas y clubes deportivos
17  Certificacion de existencia y representacion legal de las ligas y asociaciones deportivas
18 Certificacion de la personeria juridica y representacion legal de las organizaciones
comunales de primero y segundo grado
19  Certificacion Laboral para Docentes del Departamento del Cesar
20 Certificado de existencia y representacion legal de las instituciones de educacion para el
trabajo y el desarrollo humano
21  Certificado de paz y salvo
22 | Cesantia definitiva para docentes oficiales
23 | Cesantias definitivas a beneficiarios de un docente fallecido
24 | Cesantias parciales para docentes oficiales
25 Clasificacién en el régimen de educacion a un establecimiento educativo privado
26 | Clausura de un establecimiento educativo
27  Concepto sanitario
28 | Concesion de reconocimiento de un establecimiento educativo oficial
29 Condonacién del impuesto de vehiculos
30 | Correccién de errores e inconsistencias en declaraciones y recibos de pago
31 Credencial de expendedor de drogas
32 | Devolucion y/o compensacién de pagos en exceso y pagos de lo no debido
33 Facilidades de pago para los deudores de obligaciones tributarias
34 | Fusion o conversion de establecimientos educativos oficiales
35 Impuesto al consumo de cervezas, sifones, refajos y mezclas de origen extranjero
36 | Impuesto al consumo de cervezas, sifones, refajos y mezclas nacionales
37 Impuesto al consumo de cigarrillos y tabaco elaborado de origen extranjero
38 | Impuesto al consumo de cigarrillos y tabaco elaborado de origen nacional
39 Impuesto al consumo de licores, vinos, aperitivos y similares de origen extranjero
40 | Impuesto al consumo de licores, vinos, aperitivos y similares de origen nacional
41 | Impuesto al degiello de ganado mayor
42 | Impuesto de loterias forAneas y sobre premios de loteria
43 | Impuesto de registro
44 | Impuesto sobre vehiculos automotores
45 Inscripcién d_e dig_natarios de las fundaciones, corporaciones y/o asociaciones de utilidad
comun y/o sin &nimo de lucro
46 | Inscripcion de dignatarios de las organizaciones comunales de primero y segundo grado
47 Inscripcién de dignatarios de los organismos deportivos y recreativos vinculados al Sistema
Nacional del Deporte
48 Inscripcién de profesionales para participar en el sorteo de plazas de servicio social
obligatorio
49  Inscripcion en el registro especial de prestadores de servicios de salud
50 Inscripcion o reforma de estatutos de las organizaciones comunales de primero y segundo
grado
51 Inscripcién, renovacion, ampliacion o modificacion para el manejo de medicamentos de
control especial
52 | Legalizacion de las tornaguias
53 Licencia de funcionamiento de instituciones educativas que ofrezcan programas de

educacion formal de adultos
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54 'Lic_encia de funcionamiento para equipos de rayos x y otras fuentes emisoras de radiaciones
Ionizantes

55 Licencia de funcionamiento para establecimientos educativos promovidos por particulares
para prestar el servicio publico educativo en los niveles de preescolar, basica y media

56 Licencia de funcionamiento para las instituciones promovidas por particulares que ofrezcan
el servicio educativo para el trabajo y el desarrollo humano

57  Licencia para prestacion de servicios en seguridad y salud en el trabajo

58 | Pensién de jubilacion para docentes oficiales

59  Pension de jubilacién por aportes

60 | Pension de retiro de invalidez para docentes oficiales

61 | Pension de retiro por vejez para docentes oficiales

62 | Pension post-mortem para beneficiarios de docentes oficiales

63 Reconocimiento de la personeria juridica de los organismos deportivos y recreativos
vinculados al Sistema Nacional del Deporte

64 Rg_conocimiento de _persqneria juridica de fundaciones, corporaciones y/o asociaciones de
utilidad comun y/o sin animo de lucro

65 Reconocimiento de personeria juridica de los organismos de accién comunal de primero y
segundo grado

66 Reforma de estatutos de fundaciones, corporaciones y/o asociaciones de utilidad comuin y/o
sin animo de lucro

67 Refrendacidn del carné de aplicador de plaguicidas

68 Registro de libros de fundaciones, corporaciones y/o asociaciones de utilidad comun y/o sin
animo de lucro

69 Registro de los sujetos pasivos o responsables del impuesto al consumo

70 Registro o renovacién de programas de las instituciones promovidas por particulares que
ofrezcan el servicio educativo para el trabajo y el desarrollo humano

71 Registro y autorizacion de titulos en el area de la salud

72 | Religuidacion pensional para docentes oficiales

73 Renovacion de la habilitacién de prestadores de servicios de salud

74 Renovacion de la licencia de funcionamiento para equipos de rayos x y otras fuentes
emisoras de radiaciones ionizantes

75 Reporte de novedades al registro especial de prestadores de servicios de salud

76 | Sefalizacion de los productos gravados con el impuesto al consumo

77 | Sobretasa departamental a la gasolina motor

78 | Sustitucion pensional para docentes oficiales

79 | Tornaguia de movilizacion

80 | Tornaguia de reenvios

81 Tornaguia de transito

Tabla N° 4. Servicios de Sistemas de Informaciéon

Usuarios que la

. . . : consumen
ID Nombre del Sistema Sigla Descripcién del Sistema
Interno | Externo
Es un Sistema de Informacion
Administrativo, que soporta
S.101 | PCT Enterprise LTDA  PCT todas las actividades X X
contables y Financiera de la
entidad.
Es una plataforma web que
S.102 | CONTROLDOC Eé)(l)\l('I:'RO permite al usuario la gestion X

documental.
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Sistema de consulta de
afiliados al Sistema General
S.103  Consulta RS RS de seguridad social en salud, X X
Sisben y Desplazados
Es una plataforma Web que
Soluciones per.mi.te _apoyar la
S.104  Informaticas Integrales = SITIS F’F]i“m'za‘?!"” en el uso de '6} X X
en Salud informacion y e
mejoramiento de procesos en
el sector salud.
Sistema de Legalizacion y Gestion de
S.105 Infor.maqllon de SIRCC Contratos X
Radicacién y Control
de Contratos
Sistema de Sistema de informacion que
Informacién de permite generar la némina de
S.107 Gestion de Recursos  1OMANO ' las  plantas globales 'y X
HuManos WEB pensionadas del
Departamento del Cesar.
Consolidador de Informes anuales de control
Hacienda e interno  contable para la
S108 \rformacion Financiera 1P Contaduria  General de la X X
Publica Nacion
Realizar seguimiento al plan
Sistema de Apovo a la de desarrollo en sus
S.109 Gestion Publigay SAGEP diferentes dimensiones, asi X X
como la evaluacién fisica y
financiera al plan
., Software de Gestion de
S.110 SOMTENS B EEsien AXTRAX Control de Acceso Fisico X X
de Control de Acceso NG (E/S)
WELCOM | Sistema para el control de
S.11 | WELCOME E visitantes y contratistas. (E/S) X X

_ Descripcion del . Tlp_o de
ID Nombre del Servicio servicio Categoria usuarios que
la consumen
Es un tipo de acceso de o Funuoryanos y
STO1 | INTERNET POR CABLE Conectividad Contratistas de
banda ancha a Internet. la Entidad
Conexion a internet sin . Funmoqarlos y
ST02 INTERNET — WIFI cable Conectividad Contratistas de
la Entidad
Conjunto _de elementos Funcionarios y
ST03 REDES Y SEGURIDAD que pgfmlten la . Conectividad contratistas de
conexion de equipos soporte
informaticos a una red
Sitio web institucional
STO05 :EI)\IASCBI'III'\II'G (\:/Y gﬁ AL de la entidad disponible = Conectividad Iizzzz;?lsos

a los ciudadanos.

14



e

ALY

GOBERNACION DEL CESAR

PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION - PETI

Version: 1.3
Fecha:
26/11/2022
Pagina 15 de 89

STO06

STO7

STO8

ST09

ST10

ST11

ST12

ST13

SISTEMA DE
VIDEOCONFERENCIA

CORREO ELECTRONICO
INSTITUCIONALES

RESPALDO DE SISTEMA
DE INFORMACION

ANTIVIRUS

FIREWALL UTM - SG 300

SOPORTE TECNICO

TRANSFERENCIA DE
FICHEROS (FTP)

LOS CHATS Y
CONVERSACIONES.

Establecer
comunicacion de audio
video en tiempo real.

Servicio de correo web
institucional como
medio de comunicacion
electronica para el
intercambio de
mensajes y documentos
digitales.

Servicio encargado de
realizar las copias de
seguridad de los
distintos sistemas de
informacion propios y de
terceros

Software que permite
minimizar el riesgo y las
amenazas, detectando y
eliminando virus
informaticos, en
ordenadores, red, y
dispositivos moviles.
Controlar el acceso de
una computadora a la
red y de elementos de
la red a la computadora,
por motivos de
seguridad.

Dar respuestas a las
solicitudes o eventos de
soporte técnico de la
arquitectura Tl, y el
reporte de los incidentes
de seguridad de
informacion.

Este servicio permite
compartir archivos entre
sistemas a través del
protocolo FTP

Designa una
conversacion escrita
realizada de manera
instantanea mediante el
uso de un software
entre dos o0 mas
usuarios conectados a
la red, generalmente
Internet.
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Comunicacion

Comunicacion

Gestion de
recursos

Seguridad

Seguridad

Gestion de
recursos

Aplicacion

Aplicacion

Funcionarios y
Contratistas de
la Entidad

Funcionarios y
Contratistas de
la Entidad

Funcionarios y
Contratistas de
soporte

Funcionarios y
Contratistas de
la Entidad

Funcionario y
Contratista de
Soporte

Funcionarios y
Contratistas de
Soporte

Funcionarios y
Contratistas de
la Entidad

Funcionarios y
Contratistas de
la Entidad
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Plataforma que permite
documentar la solicitud
PLATAEORMA DE MESA de soporte técnico de la o Funmonarlos y
ST14 arquitectura Tl y reporte | Aplicacion Contratistas de
DE AYUDA T
de los incidentes de soporte
seguridad de
informacion.

Tabla N° 6. Elementos de Infraestructura Tecnoldgica

Tipo de usuarios

D Tipo De Nombre que la consumen

Elemento Interno | Externo
E.I.TIO1 Software Servidor de aplicaciones X
E.L.TIO2 Software Servidor de aplicaciones X
E.I.TIO3 Software Servidor de aplicaciones X
E.L.TIO4 Software Servidor de aplicaciones X
E.I.TIO5 Software Sistema Operativo — PC X
E.L.TIO6 Software Sistema Operativo — Servidor X
E.l.TIO7 Software Motor base de datos X
E.L.TIO8 Software Motor base de datos X
E.l.TIO9 Software Motor base de datos X
E.I.TI10 Software Firewall X
E..TI11 Hardware Computador personal X
E.l.TI12 Hardware SAN (Storage Area Network) X
E.l.TI13 Hardware Router X
E.l.TI14 Hardware Router X
E.l.TI15 Hardware Router X
E.I.TI16 Hardware Switch X
E.l.TI17 Hardware Switch X
E.I.TI18 Hardware Acces Point X
E.I.TI19 Hardware Gabinetes — Rack X
E.l.TI20 Hardware Teléfonos IP X
E.l.TI21 Hardware Servidor de Comunicaciones de telefonia X
E.1.TI22 Planta Fisica | Data Center X

3. ESTRUCTURA Y MODELO OPERATIVO DE LA ENTIDAD

3.1  Estructura de la entidad (Organigrama)

Imagen N° 1
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Despacho del Gobernador

ORGANIGRAMA

‘SC:O Oficina Asesora de Planeacion
A ; .

x
J‘l‘('
10 JACEMOS Mt 10

Dficina Centro regulador de Urgencia Emergencia y desastres (CRUED- Cesar)

2 'r.f 1 atelird fe n‘;‘u [} o !:{ 1¢ Inffaes,'
Hacienda j§ General Gobierno | Ambiente tructura

y Energia

SECRETARIAS DE APOYO

SECRETARIAS MISIONALES

3.2 Descripcion de los procesos

Tabla N° 7. Modelo de Procesos de la Entidad

Gestion de
Procesos . s
o Procesos Misionales Procesos de apoyo Evaluacion
Estratégicos ;
Independiente
L - . Gestion de la
Planeacion de - Administracién de los -
Gestion del Desarrollo . Evaluacion
Desarrollo Recursos Fisicos .
Independiente.
Mejoramiento

-, . Gestion del Talento

L Gestion Educativa

Institucional Humano
Contratacion e
Interventoria

Gestion en Salud y
Promocién Social
Apoyo a la Gestién Gestion Juridica

Territorial

Atencion Ciudadana Gestion Financiera

Gestion de Tramites Gestion Documental

Inspeccion Vigilancia y Gestién de las TIC
Control
Seguimiento y
Evaluacion a la Gestién
Municipal

La Gobernacion del Cesar cuenta con un proceso de apoyo denominado “Gestién de
las TIC”, el cual esta enfocado en fortalecer las capacidades TIC de la entidad.
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Tabla N° 8. Procesos de apoyo \

PROCESO: Gestion de la TIC
Asegurar la disponibilidad, actualizacion y optimizacion de las
tecnologias de la informacion y las comunicaciones, de forma
oportuna y eficaz.
DIRIGE:
EJECUTA:
CONTROLA:

OBJETIVO:

Asesor de las TICs
Profesional Especializado de Sistemas
Secretario(a) de Planeacion

RESPONSABLES:

3.2.1 Alineacion de Tl con los Procesos

Tabla N° 9. Servicios de TIC que asisten o dan cobertura a los procesos de la

entidad
DOCUMENT MED'%'O OFICINA
L . Soft OBJETO DEL OS QUE RESPONS
FREEERE SRS | | o SISTEMA GENERA/T gg\'\}f ABLE DEL
RAMITE h PROCESO
CION
Realizar seguimiento | Informe de .
Servid
al plan de desarrollo avance de or del
a ) .
anesconde  gog B e s Dot IR
Desarrollo < P amento .
%) como la evaluacién y proyectos del Planeacion
fisica y financiera al de la Cesar
plan sectorial
Mejoramiento
Institucional
Procesos Misionales
1 Gestién del Desarrollo
2| Gestién Educativa
Procesos de
auditorias, médulos Resolucione
de facturacion, Servid Secretaria
s de pago a
control y procesos or del de salud-
9 administrativos EFE, Depart  Oficina de
S104 = hosDi . generacion :
%) ospitalarios del de amento = aseguramie
componente de estadisticas del nto /
3 Gestion en Salud y asuntos en salud de informes ' Cesar Sistemas.
Promocién Social la Secretaria de ’
Salud Dptal.
Sistema de consulta Servid Secretaria
de los afiliados del Orden de or del de salud-
%) Sistema General de entrega de Depart | Oficina de
SI03 o . | - i
Seguridad Social en medicament = amento | aseguramie
salud SGSSS, os del nto /
Sisben, Desplazados Cesar Sistemas.

~N O o1 B

8

Apoyo a la Gestion
Territorial

Atenciéon Ciudadana

Gestion de Tramites
Inspeccidn Vigilancia
y Control
Seguimiento y
Evaluacion a la
Gestion Municipal

Procesos apoyo

18
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1| Administracion de los
Recursos Fisicos

Gestién del Talento
Humano

Contratacion e
Interventoria

4 Gestion Juridica

SI09

SI10

S106

SI05

AXTRAXNG

WELCOME

HUMANOS GESTION

SIRCC

Control de ingreso y
salida de personal de
planta, contratistas y
visitantes a la sede
principal del
Departamento del
Cesar.

Control de ingreso y
salida de personal de
planta, contratistas y
visitantes a la sede
principal del
Departamento del
Cesar.

Sistema de
informacién que
permite generar la
nomina de las plantas
globales y
pensionadas del
Departamento del
Cesar.

Sistema de
Radicacion de
contratos y
convenios.

19

Estadisticas
de ingresos,
salidas de
personal,
tiempos de
permanencia

Estadisticas
de ingresos,
salidas de
personal,
tiempos de
permanencia

Noémina,
reportes de
vacaciones,
resumen,
asientos
contables,
bancos
consolidados
, reporte de
embargo.
Informes
para los
entes de
control y
diferentes
sectoriales,
se generan
estadisticas,
alimenta el
SIRECI,
oficio de
supervision,
solicitud de
registros,
radicacion y
control de
contratos,
certificacione
s
contractuale
s, reporte de
todos los
contratos y
convenios
suscritos por
la entidad en
las
diferentes
vigencias.

Servid
or del
Depart
amento
del
Cesar

Servid
or del
Depart
amento
del
Cesar

Secretaria
general /
Depart = Grupo de
amento  talento

del humano
Cesar

Servid
or del

Servid
or del
Depart
amento
del
Cesar

Secretaria
general /
sistemas.
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5/ Gestion Financiera SI01

6 Gestion Documental SI02

7 Gestion de las TIC

Gestion de Evaluacion
Independiente

Gestién de la
1| Evaluacion
Independiente.

SI07

[®)
o

CONTROL DOC

CHIP

Administra la
informacion financiera
de la entidad.

Sistema de
Administracion,
gestién y tramite de
comunicaciones
oficiales

Reportan informacion
de los estados
financieros de la
entidad e informe del
control interno
contable.

4. ANALISIS DE LA SITUACION ACTUAL

20

Balance
general,
registran
ingresos,
egresos,
registros
presupuestal
es, ingresos,
conciliacione
s, certificado
de
disponibilida
d, informes
contables,
consultas,
elaboracion
de cuentas,
legalizacion
de viaticos,
reportes, etc.
Comunicacio
nes internas,
externas,
circulares,
documentos
recibidos a
través de
ventanilla
Unica de
corresponde
ncia

Informes
anual de
control
interno
contable
para la
Contaduria
General de
la Nacion

Servid

or del

Depart | Secretaria
amento = Hacienda
del

Cesar

Servid

or del Secretaria
Depart | General /
amento = Archivo
del General
Cesar

Servid

or Secretaria
oficial de

dela hacienda/
contad | Control
uria, Interno de
PC, Gestion.
fisico.
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Tabla N° 10. Situaciéon Actual

Barreras
Debilidades

Habilitadores
Fortalezas

- La entidad cuenta la una politica de -
seguridad y privacidad de la informacion.

- La entidad cuenta con una politca de -
administracion de riesgos.

- La entidad cuenta con los procedimientos
alineados con el Modelo de seguridad y
Privacidad de la Informacién - MSPI -

= La mayoria de los procesos de la entidad se
encuentran alineados con servicios de TI

Existen Procesos de la entidad que no se
encuentran alineados con servicios de TI.
Existen Activos de informacion con nivel de
criticidad alta, que no cuentan con un servicio de
respaldo apropiado con el fin de trasladar o
mitigar el riesgo de seguridad digital.

Insuficiente personal vinculado para atender la
gestion de TI

Oportunidades

Voluntad Politica.

Capacitaciones de Tl por MinTIC.
Implementacion de una metodologia o
buenas practicas de gestion de servicios de

Amenazas

Cambio de Gobierno

Estructura organizativa sin un area de TI
definida.

En materia econémica no se encuentran

TI. aprobados los recursos para la
implementacion de IPv4 a IPv6

4.1 Estrategiade Tl

4.1.1 Misiony visionde Ti

Misidn de TI

Apoyar a la Gobernacion del Cesar en el logro de sus objetivos estratégicos y
misionales, aprovechando el uso de las tecnologias de la informacion y las
comunicaciones, para satisfacer necesidades, solucionar problemas y prestar mas y
mejores servicios digitales a los ciudadanos y las empresas.

Vision de TI

Para el afio 2032 la Gobernacién del cesar, se habra consolidado como una entidad
publica lider, proactiva e innovadora en procesos de transformacioén digital, generando
valor publico, resolviendo problematicas y necesidades a través del uso y
aprovechamiento de las tecnologias de la informacion y las comunicaciones.

4.1.2 Serviciosde Tl

Sistemas de Informacion

Tabla N° 11 Sistemas de Informacién

ID Nombre del
Sistema

Sigla Descripcién del Sistema
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S.101  PCT Enterprise PCT Es un Sistema de Informaciéon Administrativo, que

LTDA soporta todas las actividades contables vy
Financiera de la entidad, exclusivo para el Sector
Publico utilizado por el grupo de tesoreria, grupo
de contabilidad y grupo de presupuesto. En otras
areas tales como el grupo de recursos fisicos y
tecnoldgicos se encuentra instalado el médulo de
consultas, actualizado a la ultima normatividad
vigente.

S.102 | CONTROLDOC CONTROLDOC @ Es una plataforma web que permite al usuario la
gestibn documental inteligente a través de la
Gestion de Contenido Empresarial (ECM) vy
Gestion de Procesos de Negocios (BPM).
Desarrollando e implementando soluciones de
gestiébn empresarial de alto impacto.

S.103 | Consulta RS RS Es un sistema de informacion no licenciado
elaborado por un ingeniero de sistemas que
estuvo vinculado a la entidad mediante la
modalidad de prestacion de servicios, que permite
realizar procesos de consulta entre los diferentes
regimenes y autorizacion de servicio de salud a
la poblacibn pobre no asegurada del
Departamento del Cesar.

S.I04 Soluciones SITIS Es una plataforma Web que permite apoyar la
Informaticas optimizacién en el uso de la informacién y el
Integrales en Salud mejoramiento de procesos en el sector salud

ubicada en el area de asuntos en salud de la
secretaria de salud Departamental del Cesar

S.105 | Sistema de SIRCC Legalizacion y Gestion de Contratos
Informacion de
Radicacion y
Control de
Contratos

S.106 Sistema de HUMANO WEB @ Sistema de informacion que permite generar la

Informacién de némina de las plantas globales y pensionadas del
Gestion de Departamento del Cesar.
Recursos Humanos

S.107 | Consolidador de | CHIP Informes anuales de control interno contable para
Hacienda e la Contaduria General de la Nacién
Informacion
Financiera Publica

S.I08 Sistema de Apoyo = SAGEP Realizar seguimiento al plan de desarrollo en sus
a la Gestion diferentes dimensiones, asi como la evaluacién
Publica fisica y financiera al plan

S.109 | Software de = AXTRAXNG Software de Gestibn de Control de Acceso,
Gestion de Control Permite controlar el ingreso y salida de personal
de Acceso de planta, contratistas y visitantes a la sede

principal del Departamento del Cesar.

S.110 | WELCOME WELCOME Sistema para el control de visitantes y contratistas.

Control de ingreso y salida de personal de planta,
contratistas y visitantes de la entidad
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GOBERNACION DEL CESAR

Servicios Tecnoldgicos

Tabla N° 12. Servicios Tecnoldgicos

ID | Nombre del Servicio |

Descripcién del servicio

ST01

ST02

STO3

ST04

STO05

STO6

STO7

STO8

ST09

ST10

ST11

ST12

ST13

INTERNET POR
CABLE

INTERNET — WIFI

REDES Y
SEGURIDAD

INTRANET — ORION
(Inactivo)

PAGINA WEB
INSTITUCIONAL

SISTEMA DE
VIDEOCONFERENCIA

CORREO
ELECTRONICO
INSTITUCIONALES

RESPALDO DE
SISTEMA DE
INFORMACION
ANTIVIRUS —
SOPHOS

FIREWALL UTM - SG
300

SOPORTE TECNICO

TRANSFERENCIA DE
FICHEROS (FTP)
LOS CHATS Y
CONVERSACIONES.

Es un tipo de acceso de banda ancha a Internet. Este término
Internet por cable se refiere a la distribucién del servicio de
conectividad a Internet sobre la infraestructura de
telecomunicaciones.

El término red inalambrica (en inglés: Wireless network) se utiliza
en informatica para designar la conexion de nodos o terminales
gue se da por medio de ondas electromagnéticas, sin necesidad
de una red cableada o alambrica. La transmisién y la recepcion
se realizan a través de puertos, por temas de seguridad en la
entidad se utiliza el filtrado de Mac

El servicio de Redes y Seguridad consiste en el conjunto de
elementos que permite conexion de la totalidad de los equipos de
la Entidad con los servicios tecnol6gicos e Internet, teniendo en
cuenta las politicas y esquemas de seguridad establecidos por el
Departamento del Cesar para proteger la informacién que se
transfiere a través de los canales de comunicacion.

Establecer un sistema de gestién y comunicacion interna para
todas las sectoriales del Departamento del Cesar de una forma
agil y segura.

Sitio web institucional de la entidad disponible a los ciudadanos,
gue informa sobre los servicios institucionales, tramites, noticias,
eventos de interés, politicas y normatividad.

Establecer comunicacién de audio video en tiempo real entre el
Departamento del Cesar y cualquier punto externo con el que se
pretenda intercambiar informacion de forma &gil y oportuna.

Servicio de correo web institucional como medio de comunicacion
electrénica para el intercambio de mensajes y documentos
digitales.

Servicio encargado de realizar las copias de seguridad de los
distintos sistemas de informacion propios y de terceros

Software que permite minimizar el riesgo y las amenazas,
detectando y eliminando virus informéticos, en ordenadores, red,
y dispositivos moviles.

Controlar el acceso de una computadora a la red y de
elementos de la red a la computadora, por motivos de
seguridad.

Dar respuestas a las solicitudes o eventos de soporte técnico de
la arquitectura Tl, y el reporte de los incidentes de seguridad de
informacion.

Este servicio permite compartir archivos entre sistemas a través
del protocolo FTP

Designa una conversacion escrita realizada de manera
instantdnea mediante el uso de un software entre dos o mas
usuarios conectados a la red, generalmente Internet, ya sea a
través de los llamados chats publicos (si cualquier usuario puede
entrar) o privados (cuando la entrada esta sujeta a autorizacion).
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ST14 PLATAFORMA DE
MESA DE AYUDA

Plataforma que permite documentar la solicitud de soporte
técnico de la arquitectura Tl y reporte de los incidentes de
seguridad de informacion.

4.1.3 Politicas y estandares para la gestion de gobernabilidad

La resolucion 003471 del 03 de septiembre 2019, expedida por el Departamento del
Cesar, se regulan las politicas de seguridad y privacidad de la informacién del
departamento del Cesar, como son:

NO

Tabla N° 13. Politicas

POLITICAS DE TI

DESCRIPCION

1

Politica de Dispositivos Moéviles

Politica de Gestién de Activos de
Informacion

Politica de Seguridad de los

Recursos Humanos

Politca de Uso de Correo

Electrénico

Politica de uso de Internet

Politica de uso de Redes Sociales

Politica de uso de Recursos

Tecnol6gicos
de

Politica de Clasificacion

Informacion

Politica de gestion de medios de
almacenamientos

Proteger la informacion almacenada en dispositivos
moviles de propiedad del Departamento del Cesar

El Departamento del Cesar, realizara la actualizacién del
inventario de Activo de informacion, en el momento que
la necesidad lo requiera, bajo la responsabilidad del lider
del area Archivo y el Grupo de Recursos Fisicos y
Tecnoldgicos, utilizando un instrumento que permita la
clasificacion de activo de informacién.

Garantizar la proteccion, disponibilidad, integridad y
confidencialidad de la informacién del personal que
trabaja para el Departamento del Cesar, a través de
mecanismos de validacion y concientizacién del recurso
humano que hara uso de la misma.

Se debe utilizar exclusivamente para las actividades
propias del desempefio de las funciones o actividades
laborales a desempefiar al interior de la entidad y no se
debe utilizar para otros fines, Dentro del mismo uso
aceptable del servicio se establecen los controles
respectivos del caso

Definir los lineamientos generales para el buen uso del
internet y asegurar una adecuada proteccion de la
informacion del Departamento del Cesar.

Definir los lineamientos generales para el uso de los
servicios de Redes Sociales por parte de los usuarios
autorizados al interior de la entidad.

Definir los lineamientos generales para el uso aceptable
de los recursos tecnoldgicos del Departamento del
Cesar

Toda la informacion del Departamento del Cesar debe
ser identificada y clasificada de acuerdo a los niveles de
clasificacién de informacién establecida o adoptado por
la entidad, de igual forma se establecen controles en
materia de clasificacibn y almacenamiento de
informacion:

Todos los dispositivos y unidades de almacenamiento
removibles, tales como cintas, CD's, DVD, dispositivos
personales "USB", discos duros externos, camaras
fotograficas, camaras de video, celulares, entre otros,
deben ser controlados desde su acceso a la red de la
entidad y uso hasta finalizacion de su contrato o cese de
actividades, de igual forma el Departamento del Cesar
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establece los controles en materia de gestién de medios
de almacenamiento.
10 Politica de Control de Acceso La entidad suministra a los usuarios, las contrasefnas de

11

12

13

14

15

16

17

18

Politica de Seguridad Fisica y del
Entorno

Politica de Escritorio y Pantalla
Despejada

Politica de Gestiobn de Cambios

Politica de prueba de software y
sistemas de informacion antes de su
implementacién

Politica de proteccion contra codigo
malicioso

Politica de Backup

Politica de eventos de auditoria

Politica de gestion de seguridad de
las redes

acceso a los servicios de red, servicios y sistemas de
informaciéon que requiera para el desempefio de sus
funciones laborales, en ese mismo sentido el
Departamento del Cesar estable los controle de acceso
de informacion.

Todas las entradas que utilizan sistemas de control de
acceso deben permanecer cerradas y es
responsabilidad de todos los Funcionarios, Contratistas
y Terceros autorizados, evitar que las puertas se dejen
abiertas, de igual forma la entidad establece los
controles en materia de seguridad fisica y del entorno.
Definir los lineamientos generales para mantener el
escritorio y la pantalla despejada, con el fin de reducir el
riesgo de acceso no autorizado, pérdida y dafio de la
informacion del Departamento del Cesar, de igual forma
la entidad establece los controles de escritorio
despejado y pantalla despejada.

Asegurar que los cambios a nivel de infraestructura,
aplicaciones y sistemas de informacion realizados en el
Departamento del Cesar se realicen de forma
controlada, de igual forma la entidad para la politica de
gestiébn de cambios, la entidad establece los controles
respectivos

Reducir riesgos asociados en cuanto a funcionamiento,
aplicabilidad y seguridad en los sistemas de adquisicién
de la entidad. El Departamento del Cesar establece los
controles en materia de prueba de software y sistemas
de informacion.

Definir las medidas de prevencién, deteccion vy
correccion frente a las amenazas causadas por codigos
maliciosos al interior de la entidad. ElI Departamento del
Cesar en materia de proteccién contra cédigo malicioso

establece los controles
respectivos del caso

Proporcionar medios de respaldo de informacion
adecuados por el Departamento del Cesar para

asegurar la informacién critica y que el software
asociado se pueda recuperar después de una falla, en
ese sentido la entidad establece los controles
respectivos del caso

Asegurar que los registros de los eventos y las
operaciones realizadas sobre los Sistemas de
Informaciéon y Plataforma Tecnoldgica de la entidad
permitan contar con evidencia necesaria para la gestion
de incidentes de seguridad de la informacion.
Establecer los controles necesarios para proteger la
informacion del Departamento del Cesar transportada
desde la red interna, para eso la entidad establece los
controles necesarios
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19 Politca de seguridad de la En todos los Contratos o Acuerdos con terceras partes,
informacion para las relaciones con ' que implique un intercambio, uso o procesamiento de
los proveedores informacion de la Entidad, se deben realizar Acuerdos

de Confidencialidad sobre el manejo de la informacion,
para eso la entidad establece los controles alineados a

la politica
20 Politica de gestion de incidentes de Reporte sobre los eventos y las debilidades de la
seguridad de la informacion seguridad de la informacién: Todos los Funcionarios,

Contratistas y Terceros de la entidad y terceras partes
tienen la responsabilidad de reportar de forma inmediata
los eventos, incidentes o debilidades en cuanto a la
seguridad de la informacion que identifiguen o se
presenten. Para tal fin la entidad establece los controles

respectivos.
21 | Politica de gestidn de la continuidad | Garantizar que los planes de continuidad de negocios se
del negocio ejecuten de forma segura sin exponer la informacion del

Departamento del Cesar, para eso la entidad establece
los controles respectivos del caso

4.1.4 Capacidades de Arquitectura Empresarial.

Se identifica las capacidades de Tl que hacen parte de la gestidn de la entidad, de
acuerdo con su nivel madurez

Tabla N° 14 CAPACIDAD DE ARQUITECTURA EMPRESARIAL

Categoria Capacidad Cuenta con la
Capacidad en
la entidad
SI NO
Estrategia Tl Gestionar arquitectura empresarial X
Gestionar Proyectos de Tl X
Definir politicas de Tl X
Gobierno TI Gestionar Procesos de Tl X
Gestionar Procedimientos X
Gestion de Administrar modelos de datos X
Informacion Gestionar flujos de informacién X
Sistemas de Definir arquitectura de Sistemas de Informacién X
Informacion Administrar Sistemas de Informacion X
Interoperabilidad X
Infraestructura Tl Desarrollar y mantener arquitectura de infraestructura X
Realizar soporte a usuarios X
Instalar y configurar equipos de la infraestructura X
Man_tener actualizados componentes de software de X
servidores
Administrar incidentes en equipos de la infraestructura X
Administrar infraestructura tecnolégica X
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Uso y apropiacion | Apropiar Tl X
Seguridad Administracion del sistema de seguridad de la X
Informacién informacion (SGSI)
Gestion de politicas de seguridad de la informacion X
Gestion y desarrollo de la cultura de seguridad de la X
informacion
Gestion de cuentas usuarios, permisos, perfiles X
Planear y ejecutar pruebas de seguridad (vulnerabilidad) X
Gestion de incidentes de seguridad X
Administrar configuracién equipos de seguridad X

informatica (firewall, dlp, etc)

4.2 GobiernodeTI

El Modelo de Gestion y Gobierno de Tl estd compuesto por seis dominios que
permiten alinear las necesidades del negocio mediante el uso adecuado de las TIC.
Los dominios del Modelo de Gestion y Gobierno de Tl son:

Imagen 2 - Dominios del Modelo de Gestion y Gobierno de Tl

Dominios del Modelo de Gestion y Gobierno
deTI

Dominio de Estrategia de Tl
Dominio de Gobierno de Tl
Dominio de Sistemas de Informacién
Dominio de Informacion

Dominio de Infraestructura de Tl

Dominio de Uso y Apropiaciénde Tl

El dominio de gobierno de Tl contiene los elementos para orientar a las entidades en
la construccién de un esquema de gobierno que le permita direccionar la toma de
decisiones para gestionar las tecnologias de la informacion.

La oficina de sistemas de la entidad debe definir e implementar un esquema de
Gobierno TI alineado con la estrategia misional y con el Modelo Integrado de
Planeacién y Gestidn, que estructure y direccione el flujo de las decisiones de TI. El
esquema de Gobierno de TI debera identificar los roles, los procesos y los recursos
necesarios para habilitar las capacidades de TI.

La toma de decisiones en lo relacionado con las TIC esta representada por la instancia
de decision por el Comité Institucional de Gestion y Desempefio que hace parte del
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Comité Directivo de la entidad, donde con periodicidad se debe evaluar el desempefio
de la gestidn de las TIC en la entidad, revisar los indicadores del tablero de control de
Tl y tomar decisiones de fortalecimiento a implementar y la prioridad de estas.

Al respecto, la entidad a través del decreto 000360 del 21 de diciembre 2018 conforma
el Comité Institucional de Gestion y Desempefio el cual sera el encargado de orientar
la implementacion y operacion del Modelo Integrado de Planeacion y Gestion - MIPG,
el cual sustituira los demas comités que tengan relacion con el Modelo

Le corresponde al Comité Institucional de Gestion y Desempefio desempefar las
siguientes funciones:

> Aprobar y hacer seguimiento, por lo menos una vez cada tres meses, a las
acciones y estrategias adoptadas para la operaciéon del Modelo Integrado de
Planeacién y Gestion - MIPG.

> Atrticular los esfuerzos institucionales, recursos, metodologias y estrategias para
asegurar la implementacion, sostenibilidad y mejora del Modelo Integrado de
Planeaciéon y Gestion - MIPG.

> Proponer al Comité Departamental de Gestion y el Desempefio Institucional,
iniciativas que contribuyan al mejoramiento en la implementacién y operacién del
Modelo Integrado de Planeaciéon y Gestiéon - MIPG.

> Presentar los informes que el Comité Departamental de Gestion y el Desempefio
Institucional y los organismos de control requieran sobre la gestion y el desempefio
de la entidad.

» Adelantar y promover acciones permanentes de autodiagndstico para facilitar la
valoracion interna de la gestion.

» Asegurar la implementacion y desarrollo de las politicas de gestion y directrices en
materia de seguridad digital y de la informacion.

» Las demas que tengan relacion directa con la implementacion, desarrollo y
evaluacion del Modelo.

El grupo de recursos fisicos y tecnoldgicos de la entidad tiene entre otras las
siguientes funciones:

> Establecer estrategias orientadas a facilitar el acceso a los servicios de la
Gobernacion por parte de los usuarios, en coordinacion con las distintas
dependencias.
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> Definir los lineamientos y procedimientos basicos generales para el soporte
informatico de la administracion central departamental, como la adquisicion,
actualizacion, asignacion, reasignacion, traslado y mantenimiento de equipos de
cOmputo, soporte eléctrico e infraestructura de red, tecnologia para
comunicaciones, internet, intranet, software operativo, bases de datos, ofimatico,
antivirus y de propésito especifico, incluido su uso legal a través del licenciamiento,
copias de respaldo, redundancia de sistemas criticos, planes de contingencia y
soporte técnico a usuario final.

> Analizar, disefiar, desarrollar e implementar los sistemas de informacién o
aplicaciones que se requieran en la ejecucion de los programas y proyectos de las
diferentes dependencias de la administracion departamental.

> Actualizar sobre nuevas tecnologias disponibles y su aplicabilidad el
Departamento, proponiendo alternativas y estrategias del caso.

> Brindar asesoria en el area informatica y de telecomunicaciones a entidades del
orden Departamental y Municipal.

Imagen No. 3. Estructura Organizacional de TI

[ Gobernador ]

H Asesor de las TIC s ]

[ Secretaria General ]

|

Profesional Espec-ializado Grupo de
Recursos Fisicos y Tecnoldgicos

Fuente Decreto 1527 de 2004

Por su parte la distribucién de los roles del personal asociado a Tl es la siguiente:

Tabla No. 15 Distribucién personal Tl

AREA/SUBDIVISION \ NOMBRE DEL ROL
Area de Asesores Asesor de las TICs Asesor

Politica de Gobierno Digital y

Area de TI Seguridad Digital

Profesional Especializado

4.2.1 Analisis Financiero

La operacion del area de sistemas de la Gobernacion del Cesar, cuenta con un
presupuesto proyectado por vigencia como se muestra a continuacion:
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Tabla 16. PRESUPUESTO DE FUNCIONAMIENTO AREA DE TI

CONCEPTO
Suministro de tintas originales, Téner Originales, Recargas y
Repuestos de los Téner para las impresoras y Fotocopiadoras de
la Gobernacion del Cesar
Se requiere actualizar servidores, equipos de cémputos,
impresoras, escaner, etc. para las diferentes sectoriales de la
Gobernacién del Cesar
Reparar y/o actualizar los equipos de computo, impresoras,
escaner y realizar mantenimiento al Data Center y cableados
estructurados de las diferentes sedes de la Gobernacién del
Cesar
Firewall requerido para supervisar y proteger la plataforma
tecnoldgica (Hardware y Software) de Intrusos

Adquisicidén y renovacién de antivirus para proteger los equipos
de computo de Software malicioso

Soporte técnico al Sistema de Gestién Humana versidon web.
Sistema de informacidn para apoyar la gestién documental de la
entidad y control sobre el ingreso y elaboracion de
comunicaciones

Soporte técnico, mantenimiento y actualizacién del sistema de
radicacion y control de contratos en entornos web - SIRCC para
la Gobernacion del Departamento del Cesar

Soporte técnico, mantenimiento y actualizacion del sistema de
informacién necesario para la automatizacion del drea
financiera de la Gobernacién del Cesar

Soporte técnico, mantenimiento y actualizacién del sistema de
correo electrénico institucional

Aplicacidn de la resolucion 2710 de 2017, implementacion del
protocolo IPv6

Soporte del Software Welcome - Registro de Ingreso

Generar espacios de interconectividad eficaces Gobcesar con
entes de control

Automatizacién e implementacién de tramites y servicios en el
marco de la Politica de Gobierno Digital

Optimizar la Politica de Gobierno Digital

Sistema requerido para la gestién de embargos, libranzas y
Cesiones a contratistas

SIC - OUTSORCING para la interconexion al sistema de
infoconsumo (Estampillas)

Fuente: Plan Anual de Adquisiciones
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VALOR

$ 392,000,000

$673,221,036

$ 332,702,000

$ 6,000,000

$ 57,000,000

$ 31,300,000

$ 75,000,000

$ 80,000,000

$ 70,000,000

$ 40,000,000
$ 25,000,000

$ 40,000,000
$ 70,000,000

$ 65,000,000

$ 70,000,000
$ 78,859,153

$ 400,000,000

$2,506,082,189
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4.2.2 Definicion y gestion de la Matriz riesgos de Tl a nivel general

La metodologia de gestion de riesgo que adopto el area de Tl en la entidad, para
identificar y gestionar las principales categorias y eventos de riesgos institucionales
relacionados con las TIC, fue la “Guia para la administracion del - Riesgos de gestion,
corrupcion y seguridad digital - V4 octubre de 2018”, apoyado con el “Anexo 4
Lineamientos para la Gestion del Riesgo de Seguridad Digital en Entidades Publicas
- Guia riesgos 2018”.

Imagen 4. Matriz de riesgos adoptada

IMPALCTO
PROBABILIDAD SE—
Insignificante (1) Menor (2} [3: Mayor [4) | Catastrofico [5)
Raro [1)
improbable (2)

e e
oo |

Casi Seguro (5]
B: Zona de riesgo Baja; Asumir el riesgo

M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo

Reducir el riesgo, Evitar, Compartir o Transferir
Reducir el riesgo, Evitar, Compartir o Transferir

Fuente: Guia de Riesgos DAFP

A continuacién, se detalla la matriz de riesgo de Tl para la entidad:

Tabla 17. Identificacion y valoracion de riesgos

a)
I W o <
[ (@) O =
o) x © O 5 = o
Q own N g o o
'|-'_J 5 L w o ;‘E =
< Ix o = 0
O L o
o
x Roles y Falta de claridad en roles y 3 | 4 | Zonade riesgo
c'T) - responsabilidad @ responsabilidades al interior del Alta
>0 es no definidas Departamento del Cesar.
SO completamente
<D( B Cambios en el Asegurar el presupuesto requerido 5 5 Zonade riesgo
presupuesto extrema
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Disponibilidad | Conflicto entre el tiempo requerido por Zona de riesgo
de recursos los funcionarios de planta de la entidad y Alta
los compromisos propios de sus
0 funciones.
8 Disponibilidad = Falta de acompafiamiento especializado Zona de riesgo
o de recursos para la ejecucion de los proyectos extrema
8 propuestos
w Disponibilidad | Falta de recursos para la ejecucion de las Zona de riesgo
o de recursos iniciativas propuestas extrema
Insuficiencia de | Insuficiente cantidad de funcionarios de Zona de riesgo
recurso humano planta destinados a ejecutar tareas extrema
relacionadas con TIC
<k Integracién de | Complejidad en la integracion de los Sl Zona de riesgo
o "{'DJ 8 productos con los procesos misionales. Moderada
Qza k&
EooC
zZok
Infraestructura  Arquitectura de infraestructura inmadura. Zona de riesgo
% requerida alta
O
-
o
3 Administracion | Riesgos de seguridad de la informacion Zona de riesgo
E de la a causa de insuficientes herramientas de Extrema
Infraestructura | administracion de las TICs.
Resistencia al = Resistencia por parte de los funcionarios Zona de riesgo
cambio del Departamento del Cesar a trabajar de extrema
acuerdo  con los procesos Yy
procedimientos establecidos por el area
de las TICs
Compromiso Voluntad politica de la administracion Zona de riesgo
:(' Gerencial departamental para la implementacién extrema
4 del PETI como un programa.
,2 Compromiso Respaldo al nivel ejecutivo del Zona de riesgo
3 Gerencial Departamento del Cesar para la extrema
@) implementacion del PETI
Compromiso Respaldo ejecutivo del Departamento del Zona de riesgo
Gerencial Cesar para lograr que el &area que extrema
administra las TIC, lidere procesos de
transformacion digital y posibilite el
cumplimiento de la politica de gobierno
digital.
Uso / aplicacion = Falta de continuidad en el uso vy Zona de riesgo
,9 efectiva de los  mejoramiento de los procesos y Sl que alta
8 entregables se establezcan.
a
o
4
o
4.3 Gestion de Informacién

El dominio de arquitectura de informacion contiene los elementos para orientar a las
entidades en la definicion de la arquitectura de informacion, esta define la estructura
con la cual esta representada y almacenada la informacién y los datos de una
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organizacion, lo mismo que los servicios y los flujos de informacién que soportan los
procesos de la entidad de la arquitectura misional.

En la Gobernacion del Departamento del Cesar la gestion de informacion esta
directamente vinculada a los sistemas de informacion de la entidad.

Tabla N° 18 Gestiéon de Informacion

Flujo de Informacion Generada

Sistema de Informacién de Gestion

Informacién Interna y externa como
correspondencia, Circulares, Oficios,
Politicas, Memorandos

La informacion es gestionada a través de
Control Doc.

Documentos sobre reportes de
autorizaciones de servicios de salud

La informacion es gestionada a través de un
sistema de consulta y autorizacion llamado
RS, donde se autorizan los servicios de
salud que no estén incluidos en el POS

Documentos relacionados sobre radicacién
de cuentas médicas.

La informacién es gestionada a través de
SITIS (Soluciones Informaticas Integrales en
Salud) SAS.

Documentos relacionados con la
legalizacion y Gestion de contratos.

la informacién se gestiona a través del
Sistema de Informacion de Radicacion y
Control de Contratos — SIRCC

Documentos relacionados con el reporte de
pagos de contratista, Informacion financiera,
comprobante de ingresos y de egresos,
cuentas por pagar

La informacién se gestiona a través de PCT
Enterprise LTDA

Documentos relacionados con el pago de la
nomina de los funcionarios y pensionados
de la entidad

La informacién se gestiona a través del
Sistema de Informacion de Gestiéon de
Recursos Humanos - Humano Web

Documentos relacionados con los Informes
anuales de control interno contable para la
Contaduria General de la Nacion

La informacién se gestiona a través del
Consolidador de Hacienda e Informacion
Financiera Publica — CHIP

Documentos relacionados con el
seguimiento al Plan de Desarrollo
Departamental, Evaluacion al Plan de
Desarrollo, Seguimiento a proyectos de
inversion y Seguimiento a Planes de accién

La informacién se gestiona a través del
Sistema de Apoyo a la Gestion Publica —
SAGEP

4.3.1 Planeacion y Gobierno de la gestion de informacion

La Gobernacién del Departamento del Cesar en el Plan de Desarrollo del
Departamento del Cesar 2020 - 2023 “Lo Hacemos Mejor”, con la finalidad de afianzar
el cumplimiento de las metas y acciones descritas en el mismo, definié cinco (5) Ejes
Estratégicos transversales a saber: Eje Estratégico |. Calidad de vida para el
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desarrollo humano, Eje Estratégico Il. La apuesta del desarrollo social y la

Prosperidad, Eje Estratégico Ill. Revolucién productiva, crecimiento y empleo, Eje
Estratégico IV. Sostenibilidad ambiental y adaptabilidad: la ruta del futuro, Eje

Estratégico V. Seguridad, orden y transparencia para la convivencia.

No

1

Tabla No. 19. Modelo de Planeacion territorial relacionada con TI
Proyectos Que Apuntan A La Meta Producto Que Incorporan Componentes Tecnolégicos En El Plan De

Desarrollo Departamental Del Cesar 2020 - 2023 "Lo Hacemos Mejor" —PDDC

Eje Estratégico

EJE ESTRATEGICO I.
CALIDAD DE VIDA
PARA EL DESARROLLO
HUMANO

EJE ESTRATEGICO Il.
LA APUESTA DEL
DESARROLLO SOCIAL Y
LA PROSPERIDAD.

EJE ESTRATEGICO L.
LA APUESTA DEL
DESARROLLO SOCIALY
LA PROSPERIDAD.

EJE ESTRATEGICO .
LA APUESTA DEL
DESARROLLO SOCIAL Y
LA PROSPERIDAD.

EJE ESTRATEGICO II.
LA APUESTA DEL
DESARROLLO SOCIAL Y
LA PROSPERIDAD.

EJE ESTRATEGICO Il.
LA APUESTA DEL
DESARROLLO SOCIAL Y
LA PROSPERIDAD.

EJE ESTRATEGICO III.
REVOLUCION
PRODUCTIVA,
CRECIMIENTO Y
EMPLEO

EJE ESTRATEGICO III.
REVOLUCION
PRODUCTIVA,

Programa

PROGRAMA I.
ESTRATEGIA SOCIAL
PARA VIDA DIGNA E
INCLUYENTE

PROGRAMA II.
SALUD, DE BIEN A
MEJOR PARA TODOS
LOS CESARENSES

PROGRAMA IV. UN
SALTO A LA ERA
DIGITAL Y NUEVAS
TECNOLOGIAS.

PROGRAMA IV. UN
SALTO A LA ERA
DIGITAL Y NUEVAS
TECNOLOGIAS.
PROGRAMA IV. UN
SALTO A LA ERA
DIGITAL Y NUEVAS
TECNOLOGIAS.
PROGRAMA IV. UN
SALTO A LA ERA
DIGITAL Y NUEVAS
TECNOLOGIAS.
PROGRAMA I.
TRANSFORMACION
DEL CAMPO

PROGRAMA V. EL
CESAR CULTURALY

Subprograma

Subprograma Il. Los
jévenes: una fuerza
positiva de
transformacion.

Subprograma IV.
Sistema de Emergencias
Médicas

Subprograma I.
Servicios digitales
competitivos sin
fronteras

Subprograma I.
Servicios digitales
competitivos sin
fronteras
Subprograma I.
Servicios digitales
competitivos sin
fronteras
Subprograma I.
Servicios digitales
competitivos sin
fronteras
Subprograma I. Salto a
la Agroindustria

Subprograma I. Turismo
competitivo

34

Producto

Construccion de plataforma de
informacidn para la poblacién joven,
que le permita acceder a programas,
proyectos, actividades, servicios,
convocatorias y rutas de atencion, que
entidades publicas, privadas, mixtas y
comunitarias tengan disponibles para
esta poblacion.

Desarrollar e implementar el sistema
integrado de informacién y
telecomunicaciones que articule el
CRUE con los municipios del
departamento en tiempo real para
fortalecer referencia y contra
referencia, emergencias y desastres,
donacion de drganos, misidn médica,
centro de reserva, ambulancias, red
publica y privada

Promover programas de formacion
orientados a promover competencias
y habilidades de los cesarenses vy
avanzar hacia la
consolidacién de ciudadanos digitales.
Estructurar un  diagndstico de
requerimientos de infraestructura
tecnoldgica, conectividad, uso vy
apropiacion.

Promover la estructuracion de una
plataforma que per mita divulgar los
productos y servicios de los sectores
productivos del departamento
Promover el aumento de cobertura en
TICS a través de alianzas publico —
privadas en sectores urbanos y rurales
del departamento.

Impulsar el uso de plataformas
digitales para posicionar al
Departamento del Cesar como el
epicentro del desarrollo Agro-
industrial.

Fortalecimiento y actualizacion del
Sistema de Informacidn Turistica del
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10

11

12

13

14

15

16

17

18

19

CRECIMIENTO Y
EMPLEO

EJE ESTRATEGICO III.
REVOLUCION
PRODUCTIVA,
CRECIMIENTO Y
EMPLEO

EJE ESTRATEGICO IV.
SOSTENIBILIDAD
AMBIENTAL Y
ADAPTABILIDAD: LA
RUTA DEL FUTURO

EJE ESTRATEGICO V.
SEGURIDAD, ORDEN Y
TRANSPARENCIA PARA
LA CONVIVENCIA

EJE ESTRATEGICO V.
SEGURIDAD, ORDEN Y
TRANSPARENCIA PARA
LA CONVIVENCIA

EJE ESTRATEGICO V.
SEGURIDAD, ORDEN Y
TRANSPARENCIA PARA
LA CONVIVENCIA

EJE ESTRATEGICO V.
SEGURIDAD, ORDEN Y
TRANSPARENCIA PARA
LA CONVIVENCIA

EJE ESTRATEGICO V.
SEGURIDAD, ORDEN Y
TRANSPARENCIA PARA
LA CONVIVENCIA

EJE ESTRATEGICO V.
SEGURIDAD, ORDEN Y
TRANSPARENCIA PARA
LA CONVIVENCIA

EJE ESTRATEGICO V.
SEGURIDAD, ORDEN Y
TRANSPARENCIA PARA
LA CONVIVENCIA

EJE ESTRATEGICO V.
SEGURIDAD, ORDEN Y
TRANSPARENCIA PARA
LA CONVIVENCIA

EJE ESTRATEGICO V.
SEGURIDAD, ORDEN Y
TRANSPARENCIA PARA
LA CONVIVENCIA

TURISMO DE
CALIDAD
PROGRAMA V. EL
CESAR CULTURALY
TURISMO DE
CALIDAD

PROGRAMA II.
GESTION DEL RIESGO
Y DESASTRES

PROGRAMA I.
SEGUROS Y EN
ARMONIA

PROGRAMA I.
SEGUROS Y EN
ARMONIA

PROGRAMA II.
GENERACION DE
VALOR PUBLICO
PARA LA GENTE

PROGRAMA II.
GENERACION DE
VALOR PUBLICO
PARA LA GENTE

PROGRAMA II.
GENERACION DE
VALOR PUBLICO
PARA LA GENTE

PROGRAMA II.
GENERACION DE
VALOR PUBLICO
PARA LA GENTE
PROGRAMA II.

GENERACION DE
VALOR PUBLICO
PARA LA GENTE
PROGRAMA II.

GENERACION DE
VALOR PUBLICO
PARA LA GENTE
PROGRAMA II.

GENERACION DE
VALOR PUBLICO
PARA LA GENTE

Subprograma I. Turismo
competitivo

Subprograma I.
Resiliencia,
conocimiento,
reduccién y manejo del
riesgo de desastres.
Subprograma I.
Convivencia y seguridad
ciudadana

Subprograma I.
Convivencia y seguridad
ciudadana

Subprograma I. Gestion
para el buen
desempefio

Subprograma I. Gestion
para el buen
desempefio

Subprograma I. Gestién
para el buen
desempefio

Subprograma Il
Fortalecimiento
institucional

Subprograma II.
Fortalecimiento
institucional

Subprograma II.
Fortalecimiento
institucional

Subprograma II.

Fortalecimiento
institucional
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Departamento del Cesar (SITUR,
Cesar).

Impulsar plataforma Web que
permita la promocidn de la oferta
turistica del territorio.

Fortalecimiento de la Central de
Informacion y Telecomunicaciones
(CITEL).

Implementar sistemas de informacién
de violencia y delincuencia que
manejan las instituciones armadas y
de justicia, para hacer seguimientos a
las estadisticas.

Implantar programas de dotacion de
nuevas camaras de vigilancia CCTV,
drones y equipos de radio de
comunicacién como mecanismo para
brindar apoyo a las autoridades de
policia y militares para la seguridad
del territorio.

Generar espacios de
interconectividad eficaces del
gobierno departamental con entes de
control del orden nacional y
departamental.

Desarrollar accién que consolide la
unificacion total de tramites y
servicios a través de la ventanilla
Unica, mejorando la interoperabilidad
interinstitucional publico privada.
Implementar un modelo de gestion
de documentos electrdnicos, la
optimizacion de la informacidn,
interoperabilidad entre los sistemas
de informacion, automatizacién de
procesos de atencidn y servicios para
avanzar hacia la estrategia del CERO
PAPEL.

Adquirir y mantener hardware y
software que

optimicen la operatividad de la
Gobernacion del Cesar.

Desarrollar la politica de Gobierno
Digital de acuerdo a la normatividad
vigente

Implementar un Sistema de
Informaciéon Geografica que permita
consolidar y procesar informacién
para la planificacion territorial
Implementar un Sistema de
Informacién Geografica que permita
consolidar y procesar bases de datos
estadisticas para el reconocimiento
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del territorio y la focalizacién de la
inversion.

20  EJE ESTRATEGICO V. PROGRAMA II. Subprograma lll. Buen Optimizar el Sistema de Gestion de
SEGURIDAD, ORDENY = GENERACION DE gobierno, el caminoala = Documentos electronicos de archivos
TRANSPARENCIA PARA = VALOR PUBLICO Transparencia como herramienta institucional en la
LA CONVIVENCIA PARA LA GENTE simplificacién de procesos, acceso a

la informacidn y atencidn apropiada a
PQRSD.

21 | EJE ESTRATEGICOV. PROGRAMA III. Subprograma |. Apoyar Implementar y puesta en marcha de
SEGURIDAD, ORDENY | CONSTRUCCION DE la implementacion del la segunda fase del sistema de
TRANSPARENCIA PARA | PAZ, EQUIDAD PARA Acuerdo de Paz informacidn de atencidn y asistencia
LA CONVIVENCIA LAS VICTIMAS Y a la poblacion victima.

POSTCONFLICTO

22 | EJE ESTRATEGICO V. PROGRAMA IV. Subprogramal l. La Implementar un sistema tecnolégico
SEGURIDAD, ORDENY = MOVILIDAD SEGURA movilidad como que permita apoyar el control
TRANSPARENCIA PARA herramienta de operativo y reducir la ocurrencia de
LA CONVIVENCIA desarrollo integral comportamientos inadecuados en las

vias.

23 EJE ESTRATEGICO V. PROGRAMA IV. Subprogramal l. La Disefiar y ejecutar proyectos para la
SEGURIDAD, ORDENY | MOVILIDAD SEGURA movilidad como dotacién de elementos, equipos,
TRANSPARENCIA PARA herramienta de herramientas y software al cuerpo
LA CONVIVENCIA desarrollo integral operativo del departamento

24 | EJE ESTRATEGICO V. PROGRAMA V. Subprogramal l. La Implementar tecnologias de

SEGURIDAD, ORDEN Y
TRANSPARENCIA PARA
LA CONVIVENCIA

MOVILIDAD SEGURA

movilidad como
herramienta de
desarrollo integral

informacion (pagina web, app, etc)
que permitan y faciliten la interaccidn
con usuarios para la

realizacion de tramites, servicios,
proveer informacion de
transporte y gestionar la operacién
del transporte en el
departamento

Fuente: plan de desarrollo departamental del cesar 2020 - 2023 "lo hacemos mejor" —PDDC

4.3.2 Arquitectura de informacion.

En el Data Center del Departamento del Cesar cuenta con un Sistema de
Almacenamiento conectado a la Red (NAS). Un sistema NAS consiste
fundamentalmente en un servidor de archivos optimizado para el almacenamiento de
datos en redes locales, que accede a la red local a través del protocolo de red
Windows SMB (Server Message Blocks). Los sistemas basados en Linux usan NFS
(Network File System) o FTP (File Transfer Protocol) como protocolo de transferencia.
La NAS implementada permite controlar el acceso a los datos almacenados,
especialmente en un ambito como el de la Gobernacion del Cesar, donde se requiere
depositar en la misma plataforma los datos de diferentes usuarios, protegidos los unos
de los otros.

Por otra parte, desde el grupo de recursos fisicos y tecnoldgicos se realiza la gestiéon
y administracion de las bases de datos. En este sentido, se realizan copias de
seguridad automaticas que se programan diariamente, aunque, el profesional
especializado asignado al grupo de recursos fisicos y tecnoldgicos realiza una copia
de seguridad semanal.
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Asi mismo, en los equipos locales, cada usuario es responsable de realizar un backup
de seguridad, medida establecida por la entidad a través de la resolucién 0001534 del
10 de mayo de 2010 del Departamento del Cesar en su articulo 5°, inciso D. Esta es
una medida preventiva, aunque insuficiente para minimizar el riesgo de seguridad de
la informacion, debido a que los usuarios no aplican los controles necesarios para
mitigar estos riesgos (almacenar la informacion en medios de almacenamiento
externos, en las particiones del disco duro de su equipo, etc.).

Finalmente, durante el levantamiento de los activos de informacién, se evidencia la
utilizacion de equipos personales por parte del personal contratista, donde se
almacena informacién del Departamento del Cesar (se incluyen medios de
almacenamiento externos tales como discos duros y memorias USB de uso personal).
El grupo de recursos fisicos y tecnologicos no tiene las capacidades para ejercer el
control y gobierno sobre estos elementos, en busqueda de evitar la pérdida de
informacion.

4.3.3 Diseno General de Componentes de informacion

Actualmente la Gobernacion del Departamento del Cesar dispone de un catalogo de
componentes de informacion, este catalogo fue un esfuerzo realizado en 2019 para
identificar conjuntos de datos de la entidad.

Se propone la iniciativa de aplicar la guia técnica de MINTIC Ciclo de vida del dato a
la informacién procesada en el Departamento del Cesar. Esta evaluacion permite
determinar en qué puntos es necesario aplicar la Gestion de la Calidad de los datos y
la informacién.

Los pasos minimos que se para gestionar todo el ciclo de vida, incluyendo la calidad,
son los siguientes:

Imagen N°5
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Paso 1: Paso 2: Paso 3: Paso 4: Paso 5: Paso 6: Paso 7:
Generar Evaluar Clasificar Analizar Manipular Consolidar Conservar

Fuente:Mintic

> Datos Abiertos

La Ley de Transparencia y Acceso a la Informacion en su titulo |, articulo 6 literal |,
define los datos abiertos como “todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacién, los cuales estan bajo la custodia de las entidades publicas o privadas
gue cumplen con funciones publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos” (Ley N° 1712, 2014).

En el componente de Datos abiertos actualmente se encuentran publicados los
siguientes conjuntos de datos a través del portal web: datos.gov.co:

Tabla No.20. Inventario de Conjunto de datos estratégicos

FECHA DE
CONJUNTO DE DATOS RESPONSABLE ACTUALIZACION
1 Establecimientos Farmacéuticos Secretaria de 15 de julio de 2022 6089 955
Autorizados: Deposito De Drogas, Salud
Droguerias Y Otros Productos
Farmacéuticos
2  Colegios Privados En El Secretaria de 15 de julio de 2022 1.142 171
Departamento Del Cesar Educacion
3 | Esquema De Publicacién Boton De Oficina TICs 15 de julio de 2022 723 42

Transparencia Y Acceso A La
Informacion Publica Del Sitio Web De
La Gobernacién Del Departamento Del

Cesar

4 Evaluaciones Agropecuarias Cultivos Secretaria de 15 de julio de 2022 605 64
Anuales En El Departamento Del Agricultura
Cesar 2018-2019a

5 Evaluaciones Agropecuarias Cultivos Secretaria de 15 de julio de 2022 484 75
Transitorios 2018 Agricultura

6 Proyectos de inversion 2019 Oficina Asesora 15 de julio de 2022 455 123

de Planeacion
7 Ndmero De Alumnos Matriculados Por Secretaria de 15 de julio de 2022 410 87
Municipio Y Por Grado En El Educacion
Departamento Del Cesar
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8 Evaluaciones Agropecuarias Cultivos Secretaria de 15 de julio de 2022 403 59
Permanentes En El Departamento Del Agricultura
Cesar 2018

9 Evaluaciones  Agropecuarias  Del Secretaria de 15 de julio de 2022 252 50
Departamento Del Cesar 2017 Agricultura

10 Registro De Activos De Informacion Archivo 15 de julio de 2022 197 52
Del Departamento Del Cesar Departamental

11 | indice de informacién clasificada y Archivo 15 de julio de 2022 150 19
reservada Departamental

(*.*)Fuente: Oficina TICs— https://datos.gov.co

4.3.4 Analisis y aprovechamiento de los componentes de informacion

Para apoyar el proceso de toma de decisiones basado en la informacion que se extrae
desde las fuentes de informacién habilitadas por la entidad, es necesario fomentar el
desarrollo de la capacidad de andlisis en los definidores de politica, de estrategia, y
de mecanismos de seguimiento, evaluacion y control. Para ello, se requiere contar
con herramientas orientadas al seguimiento, andlisis y a la presentacion y publicacion
segun los ciclos de vida de la informacion y los diferentes publicos o audiencias de
andlisis.

Por lo anterior, es necesario el desarrollo de modelos de informacion analitica que
permitan ir mas alla del andlisis simple de datos, y dar el salto a la construccion de
herramientas que permitan, no solo actuar reactivamente, sino de modo proactivo, con
la anticipacion del comportamiento de la poblacion beneficiaria y su entorno.

4.3.5 Calidad y Seguridad de los componentes de informacion.

En aras de garantizar la preservacion del documento electrénico y digital de archivo
se establecen estrategias de preservacion digital a largo plazo, implementando un
conjunto de Principios, alternativas técnicas y procedimientos, con los que se propone
mitigar cada uno de los riesgos que enfrentan los documentos en formatos distintos al
papel, que por sus caracteristicas y contenidos son objetos de conservacion total bajo
criterios de la TRD.

» ESTRATEGIA No.1: Migracién

Cambio a nuevos formatos/plataformas (hardware y software) o nuevos medios.

» ESTRATEGIA No. 2: Emulacion

Evaluar los sistemas computacionales actuales del entorno software y hardware para
permitir la lectura de formatos obsoletos.

» ESTRATEGIA No. 3: Replicado

Producir copias de la informacién digital establecidas segun la politica de seguridad
de la informacion de la entidad.
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» ESTRATEGIA No. 4: Refreshing

Actualizar Software o medios electrénicos

Tabla No. 21. Estrategias de Preservacion a la Largo Plazo

Informacion a preservar

Estrategia a

implementar

Descripcion de la
estrategia

Informacion generada por los Software Refreshing Cambios de Software, de

Licenciados en la Entidad proveedor o
actualizaciones de los
mismos.

Sistemas desarrollados por funcionarios o Refreshing Negociar el software

existente o contratar
nuevos sistemas o

estudiantes a través de practicas para uso de
la entidad pero que no tienen licencia.

software.

Base de datos en formato Excel. Emulacion Se deben actualizar con
los cambios que van
surgiendo

Manejadoras de base de datos Emulacion Cada vez que surgen
nuevos cambios se deben
actualizar

Informacion contenida en cuentas de Replicado Segun el cronograma de

correos electrénicos mantenimiento digital

Informacion en pagina Web Refreshing, Debe ser acorde al

Emulacion cronograma de

Migracion actualizacion del software.
Informacion en formatos especiales Emulacién y Cambio por formatos y

Emigracion tecnologia moderna.
Informacion digitalizada en formatos PDF Migracion, Cuando el formato en que

Replicado se encuentra, cambie de

versioén o los equipos.
(*.*) Fuente: Grupo de Recursos Fisicos y Tecnolégicos

También se describen en esta seccion, los avances en la implementacion del modelo
de seguridad y privacidad de la informacion.

Tabla 22. Evaluacion de Efectividad de controles

Dominio Calificacion actual Calificacién Evaluacion de
objetivo efectividad de control
A.5 POLITICAS DE SEGURIDAD DE LA 90 100 OPTIMIZADO
INFORMACION
A.6 ORGANIZACION DE LA SEGURIDAD DE LA 60 100 EFECTIVO
INFORMACION
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 60 100 EFECTIVO
A.8 GESTION DE ACTIVOS 80 100 GESTIONADO
A.9 CONTROL DE ACCESO 70 100 GESTIONADO
A.10 CRIPTOGRAFIA 50 100 EFECTIVO
A.11 SEGURIDAD FiSICA Y DEL ENTORNO 93 100 OPTIMIZADO
A.12 SEGURIDAD DE LAS OPERACIONES 90 100 OPTIMIZADO
A.13 SEGURIDAD DE LAS COMUNICACIONES 79 100 GESTIONADO
A.14 ADQUISICION, DESARROLLO Y 70 100 GESTIONADO
MANTENIMIENTO DE SISTEMAS
A.15 RELACIONES CON LOS PROVEEDORES 90 100 OPTIMIZADO
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A16  GESTION DE INCIDENTES DE SEGURIDAD DE 80 100 GESTIONADO
LA INFORMACION
A17 ASPECTOS DE SEGURIDAD DE LA 70 100 GESTIONADO

INFORMACION DE LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO
A.18 CUMPLIMIENTO 80 100 GESTIONADO

PROMEDIO EVALUACION DE CONTROLES 76 100 GESTIONADO

La brecha entre el objetivo propuesto y el estado actual se puede presentar en el
siguiente esquema, el cual facilita la comunicacién a nivel estratégico, de manera que,
se asignen los recursos requeridos para mejorar en el dominio que se requiera.

Imagen N° 6

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION

ORGANIZACION DE LA
SEGURIDAD DE LA...

CUMPLIMIENT!

ASPECTOS DE SEGURIDAD DE LA
INFORMACION DE LA GESTION

SEGURIDAD DE LOS RECURSOS
HUMANOS

40
GESTION DE INCIDENTES DE

)
SEGURIDAD DE LA 20 \‘ @GESTION DE ACTIVOS

RELACIONES CON LOS & o5
PROVEEDORES \ @)
ADQUISICION, DESARROLLO Y Y
MANTENIMIENTO DE SISTEMAS

CONTROL DE ACCESO

SEGURIDAD DE LAY GURIDAD FISICA Y DEL
COMUNICACIONES ! ENTORNO
SEGURIDAD DE LAS

OPERACIONES

e=gme Calificacion Actual ~— em@mmCalificacion Objetivo

4.4 Sistemas de Informacion

El dominio de arquitectura de sistemas de informacion contiene los elementos para
orientar a las entidades en la definicién de la arquitectura de aplicaciones que define
los componentes de los sistemas, las interacciones entre estos y la relacion con las
arquitecturas misionales, de informacion y de infraestructura de TI.

4.4.1 Catalogo de los sistemas de informacion

La Gobernacion del Departamento del Cesar cuenta con un inventario general de
sistemas de informacion el cual incluye entre otras las variables Nombre del sistema,
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proveedor y ubicacion. Algunos de los Sistemas de informacion han sido desarrollados
internamente, otros desarrollados por terceros y otros adquiridos a Empresas

distribuidoras de Software.

A continuacion, se describe la caracterizacion de todos los sistemas de informacion

de propiedad de la entidad:

Tabla N°23. caracterizacion - sistemas de informacién

NOMBRE DEL PROCESO
SISTEMA DE INFORMACION

Gestion financiera

PCT Enterprise LTDA

DESCRIPCION DETALLADA
DE LA FUNCIONALIDAD

Es un Sistema de Informacion Administrativo y Financiero exclusivo para el
Sector Publico utilizado por el grupo de tesoreria, grupo de contabilidad y
grupo de presupuesto. En otras areas tales como el grupo de recursos
fisicos y tecnoldgicos se encuentra instalado el médulo de consultas.

MODULO OPERATIVO
FUNCIONAMIENTO

EN

Financiero (Presupuesto, central de cuentas, contabilidad y tesoreria) y
Consultas.

ENCARGADO DE SOPORTE

Mesa de Ayuda grupo de recursos fisicos y tecnolégicos.

ARQUITECTURA

CLIENTE/SERVIDOR

GRADO DE ACEPTACION

Medio

FORTALEZAS

Contar con informacion financiera actualizada; Interoperabilidad con el
sistema de informacion de gestion contractual SIRCC.

DEBILIDADES

No se pueden extraer de forma completa los informes solicitados a la
entidad.

RECOMENDACIONES DE LOS
USUARIOS

Que sea interoperable con otros sistemas de informacion.

Tabla N°24. caracterizacion - sistemas de informacién

NOMBRE DEL PROCESO

SISTEMA DE INFORMACION

Administracién de los recursos fisicos.

CONTROLDOC

DESCRIPCION DETALLADA
DE LA FUNCIONALIDAD

Es una plataforma web que permite al usuario la gestion documental
inteligente a través de la Gestién de Contenido Empresarial (ECM) y Gestion
de Procesos de Negocios (BPM). Desarrollando e implementando
soluciones de gestion empresarial de alto impacto.

MODULO OPERATIVO
FUNCIONAMIENTO

EN

Automatizacion de procesos empresariales en materia de Gestion
Documental.

ENCARGADO DE SOPORTE

Mesa de Ayuda grupo de recursos fisicos y tecnolégicos.

ARQUITECTURA

CLIENTE/SERVIDOR

GRADO DE ACEPTACION

ALTO - ControlDoc permite administrar las Comunicaciones Externas,
Ventanilla tnica, PQR y otros canales asi como las comunicaciones internas
de la entidad. Gestibn y re asignacion de tramites en forma libre y
espontanea (Workflow). Gestion de procedimientos de acuerdo a las
funciones de cada éarea y funcionario, estandarizado con el proceso de
calidad (BPM). Gestiona tramites que el sistema asigna automaticamente a
un gestor lider. Gestiona tramites previamente estandarizados y modelados
(BPM) en la plataforma. Los funcionarios de una entidad a través de
ControlDoc Software producen solicitudes y tramites creando documentos
digitales evitando la impresion de documentos fisicos.

Permite la creacion, distribucion y seguimiento de documentos digitales
disminuyendo el uso de papel y tintas, optimizando tiempos de respuesta
para cada procedimiento, asignacion de gestores, gestion y reduccion de

FORTALEZAS tramites, administracion de archivos, digitalizacion de archivos,
caracterizacion documental, conservacion y preservacion de expedientes
fisicos y digitales. Cumple los lineamientos de gobierno en linea y las
politicas de gestion documental Cero Papel.

DEBILIDADES No es interoperable con otros sistemas de informacion (software)

RECOMENDACIONES DE LOS
USUARIOS

En algunas sectoriales tales como la Secretaria de Salud, debido a la red
obsoleta resulta dificil el acceso a la plataforma, dificultando la respuesta
oportuna a los requerimientos tanto internos como externos; Falta mayor
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numero de usuarios para acceder a los médulos. No todos los funcionarios
disponen de credenciales de acceso al aplicativo.

Tabla N°25. caracterizacion - sistemas de informacién

NOMBRE DEL PROCESO

Gestion en salud y promocion social

SISTEMA DE INFORMACION RS
Es un sistema de informaciéon no licenciado elaborado por un
DESCRIPCION DETALLADA DE LA ingenierq de sistemas que estuvo vir!c_ulado ala entic}ad mgdiante
FUNCIONALIDAD la modalidad de _preggacmn de servicios, que permite r_e,allzar el
proceso de autorizacion de servicio de salud a la poblacion pobre
] no asegurada del Departamento del Cesar.
'\FAUOI\?(l:':I(‘)?\IAMIENTOOPERATNO EN Autorizaciones de servicios en salud.
ENCARGADO DE SOPORTE Grupo de servicios fisicos y tecnolégicos.
ARQUITECTURA CLIENTE/SERVIDOR
GRADO DE ACEPTACION MEDIO
FORTALEZAS _Real_iza_l el proceso de autori_zaci_o’ln de servicios de salud; permite
imprimir reportes de la autorizacion.
No se encuentra licenciado. El ingeniero que desarrollé el software
ya no se encuentra vinculado a la entidad. El servidor donde se
DEBILIDADES encuentra alojada la base de datos presenta falla en un ventilador;
las copias de seguridad no se realizan de forma regular. Se
efectdan mensualmente.
RECOMENDACIONES DE LOS | Iniciar la implementacién de un nuevo aplicativo para la gestion de
USUARIOS las autorizaciones. Revisién y cambio del servidor.

Tabla N°26 caracterizacion - sistemas de informacion

NOMBRE DEL PROCESO
SISTEMA DE INFORMACION

Gestion en salud y promocion social
SITIS (Soluciones Informaticas Integrales en Salud) SAS.

DESCRIPCION DETALLADA
DE LA FUNCIONALIDAD

Es una plataforma web que permite apoyar la optimizacién en el uso de la
informacién y el mejoramiento de procesos en el sector salud ubicada en el
area de asuntos en salud de la secretaria de salud.

MODULO OPERATIVO
FUNCIONAMIENTO

EN

Radicacion de cuentas médicas.

ENCARGADO DE SOPORTE

Mesa de Ayuda SITIS SAS POPAYAN — CAUCA

ARQUITECTURA

CLIENTE/SERVIDOR

GRADO DE ACEPTACION

BAJO

FORTALEZAS

Se puede realizar el proceso de radicacion de cuentas.

DEBILIDADES

Actualmente el aplicativo se encuentra en proceso de implementacion.
Durante este proceso se evidencié que el aplicativo no es 6ptimo, presenta
muchas falencias; no genera un reporte de radicacion de cuentas; No
permite anular una factura por error involuntario. idem en los prestadores;
No permite registrar el flujo de informacion de la factura; no permite llevar el
procedimiento de devolucion administrativa solo anularla; No permite
generar reportes de radicacion por tiempo mes afio, prestador; Cuando se
hace la pre radicacion de la factura en una fecha posterior donde se hace la
radicacion sigue tomando la misma fecha de pre radicacion; No es un
software confiable. No permite cambiar contrasefia; El mdédulo de
autorizaciones aln no se encuentra en funcionamiento porque no esta
parametrizado; No tienen instaladores ni manuales de usuario y técnico ni
codigo fuente.

RECOMENDACIONES DE LOS
USUARIOS

Se evidenciaron fallas desde el desarrollo del aplicativo; La memoria RAM
en un mes se satura; Existen muchas falencias técnicas y de funcionalidad.

Tabla N°27 Caracterizacion - sistemas de informacion

NOMBRE DEL PROCESO

| Contratacion e interventoria

SISTEMA DE INFORMACION

SIRCC
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DESCRIPCION DETALLADA DE
LA FUNCIONALIDAD

Sistema de Informacién de Radicacion y Control de Contratos.

MODULO  OPERATIVO
FUNCIONAMIENTO

EN

Legalizacion y Gestion de contratos.

ENCARGADO DE SOPORTE

Mesa de ayuda grupo de recursos fisicos y tecnolégicos.

ARQUITECTURA

CLIENTE/SERVIDOR

GRADO DE ACEPTACION ALTO

Permite registrar los datos precontractuales, contractuales y
FORTALEZAS postcontractuales; interoperabilidad con el sistema de informacién PCT.
DEBILIDADES Escasa interoperabilidad con otros aplicativos de la entidad.

RECOMENDACIONES DE LOS
USUARIOS

Que exista mayor interoperabilidad con otros aplicativos de la institucién.

4.4.2 Capacidades funcionales de los Sistemas de informacion

A continuacién, se presenta la matriz que relaciona las capacidades funcionales de
cada una de las aplicaciones ayudando a identificar el apoyo la gestién de la entidad.

Tabla N° 28 Capacidades funcionales de los Sl

Funciones

ID  Aplicaciones

S.101 PCT Enterprise LTDA

L
1 | Gestion de Comprobantes de Egresos

Sigla

Gestionar 6rdenes contables

Gestionar cuentas por pagar

Gestionar cuentas por cobrar
PCT P

4 [ Gestionar compras y gastos

Gestion de Registro Presupuestal (RP)
5 | Gestion de Certificado de Disponibilidad
Presupuestal (C.D.P)

S.102 CONTROLDOC

Comunicaciones internas, externas,
circulares, documentos recibidos a través de
ventanilla tnica de correspondencia

CONTROLDOC |1

S.103 Consulta RS

Consulta de Base de Datos Afiliados al
Régimen Subsidiado, Consulta d Base de

1 Datos de Afiliados al Régimen Contributivo,
Consulta de Base de Datos del Sisben
Consulta de Base de Datos de Desplazados

RS

Autorizacion de Medicamentos

S.104 Integrales en Salud

Soluciones Informaticas

Pre radicacién de Cuentas Medicas

Validacion de RIPS

SITIS Auditoria de Cuentas Medicas

Gestion de Glosas y Conciliaciones

Cargue de Base de Datos del RS y RC

OO |WIN LN

Autorizacion de Servicios de Salud

S.105
Contratos

Sistema de Informacion de
Radicacion y Control de

Sistema de Informacién de Radicacion y

SIRCC 1| control de Contratos.

S.106

Sistema de Informacién de
Gestién de Recursos Humanos

Realiza la nédmina de la Gobernacion del

HUMANO WEB |1 Cesar y la Secretaria de Educacion
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Consolidador de Hacienda e Enviar Informacién contable, Presupuestal de
S.107 A . - CHIP 1 la entidad que sera consultada en la pagina
Informacion Financiera Publica CHIP
1 Seguimiento al Plan de Desarrollo
Departamental
2 Evaluacién al Plan de Desarrollo.
s108 Sistema de Apoyo a la Gestion SAGEP o . -
Publica 3 Seguimiento a proyectos de inversion
4 | Seguimiento a Planes de accion
- Controla las Controladoras que hacen girar
S.109 dsgf/t-\vc\iigge (Crzsilfin el i) AXTRAXNG 1 los torniquetes de entrada y salida de la
entidad
Visitas programadas
S.110 WELCOME WELCOME Control de visitantes
Control de contratistas y Funcionarios

4.4.3 Mapa de integraciones de Sistemas de informacién

La Gobernacion del Departamento del Cesar elaboré la matriz del mapa de integracion
de los sistemas de informacion, con el fin de identificar como los sistemas de
informacion intercambian informacion entre ellos, y asi mismo, como estos
intercambian informacion con sistemas externos. Entre los aspectos claves se debe
se identifican:

Tabla N° 29 Mapa de integracion de Sistemas de informacion

SISTEMA DE
Sistema De Informacién Interno INFORMACIOM
EXTERNO

. L . Protocolos LS
Sistema | Nombre de | Proposito funcional de Nombre de

3 e (o} : :
sistemas de la Integracion qa seguridad SRGCINES
Integracion o
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Contar con 1. web
_ 1) informacién ;%‘K;e
S.101 3) o financiera > Web https N/A
o b actualizada; - We
Interoperabilidad | S€rvice
con el sistemade | REST
informacion de
gestion contractual
SIRCC.
Q
©]
a)
-
S.102 8 N/A N/A N/A N/A N/A
=
@]
O
S.103 i N/A N/A N/A N/A N/A
)
S.104 = N/A N/A N/A N/A N/A
%)
$)
S.105 2 N/A N/A N/A N/A N/A
N
m
w
=
S.106 % N/A N/A N/A N/A N/A
=
5
T
o
S.107 6 N/A N/A N/A N/A N/A
i
S.108 (<.(') N/A N/A N/A N/A N/A
%)
O
pd
<
S.109 = N/A N/A N/A N/A N/A
&
<
w
% Registrar el
S.110 3 AXTRAXN |ingreso de N/A N/A N/A
w funcionarios y
= visitante en el
Axtraxng

4.4.4 Soporte de los Sistemas de informacion

En esta seccidn se describen los diferentes tipos de mantenimientos de software que
se realizan en la Gobernacion del departamento del Cesar, asi mismo, se identifican
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hallazgos u oportunidades de mejora que puedan tener cada uno de los
procedimientos de mantenimiento.

Tabla N° 30 Matriz de Mantenimientos de Sistemas de Informacion

Actividad Grado de madurez Descripcion hallazgo u oportunidad de mejora

Mantenimientos correctivos Implementado Los mantenimientos se realizan en la medida en
que son solicitados, para solucionar cualquier
incidente

Mantenimientos Adaptativos Implementado Los mantenimientos se realizan en la medida en
gue son solicitados, para solucionar cualquier
incidente

En ese mismo sentido en esta seccion también se describe el tipo de soporte de
aplicaciones que se realizan en la entidad, también, se identifican hallazgos u
oportunidades de mejora que puedan tener cada uno de los procedimientos de
soporte.

Tabla N° 31 Matriz de Soportes de Sistemas de informacién

Actividad Grado de Descripcion hallazgo u oportunidad de mejora
madurez
Soporte de Implementado | 1. los colaboradores se apoyan mutuamente unos a otros, pero
aplicaciones nivel 1 no existe en la entidad una estructura jerarquica por nivel de

soporte de aplicaciones.

2. Hay un aplicativo con licencia GPL que permite hacer gestion y
seguimiento a los ANS y gestion de helpdesk, pero este no es
utilizado por los usuarios, ni por los contratistas de la entidad.
Soporte de Implementado = Se cuenta con un desarrollador de software con vinculacion por
aplicaciones nivel 2 prestacion de servicios que cuenta con las competencias para
soportar algunos aplicativos desde el nivel 2. Ademas, con los
proveedores de los aplicativos criticos se tienen contratados
soportes de nivel 2 de acuerdo al licenciamiento adquirido para la
vigencia.
Soporte de No tiene N/A
aplicaciones nivel 3

4.5 Infraestructurade Tl

En esta seccion se describe la arquitectura de infraestructura tecnolégica de la
entidad, los elementos que la componen y asi mismo, se identifican hallazgos u
oportunidades de mejora que puedan tener cada uno de los procedimientos de
mantenimiento.

Los siguientes son los elementos que hacen parte de la infraestructura tecnolégica de
la Gobernacion del Cesar:

Servidores.

Servicio de almacenamiento.
Servicio de Telefonia

Redes de comunicaciones LAN
Seguridad

Periféricos

YVVVYYY

47



QIS Version: 1.3

GOBERNACION DEL CESAR Fecha:

26/11/2022
PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION - PETI Pagina 48 de 89

A continuacion, relacionamos el Catalogo de Servicios de Infraestructura de TI

Tabla N° 32 Servicios de Infraestructura de Tl

Servicio de infraestructura Descripcion

Servicio de conectividad utilizado para la conexién con el exterior

ST.S1.01 fInternet (Navegacion, Correo Electrénico, Pagina WEB)

Servicio que permite a los usuarios de la Gobernacion del
ST.S1.02 | Correo Electronico Departamento del Cesar enviar y recibir mensajes por medio de
una cuenta de correo electronico institucional.

Servicio de conectividad inalambrica para utilizar recursos de la

ST.SI.03 | Conexidn Inalambrica Wifi - ;
LAN y navegacion en internet.

Servicio que permite la conexion segura y confiable a la red

ST.S1.04 | VPN g 2 )
interna a través de internet.

Servicio de atencién y gestion de incidentes de soporte técnicos
ST.S1.05 | Soporte Técnico y/o incidente de seguridad informética, de software que se
puedan presentar en la Entidad.

En estos momentos la entidad cuenta con un servicio en la nube

ST.SI1.06 | Servicio en la Nube contratado

Conecta dos 0 mas equipos de cémputo y dispositivos de red a
través de cables, o a través de dispositivos inalambricos, para
permitir la comunicacién, compartir informacion y recursos entre
estos.

ST.SI1.07 | Redes

Ayuda a proteger la red de la entidad, evitando que usuarios no

SISy | SEpuiiies autorizados obtengan acceso esta, a través de Internet.

Servicio de infraestructura de hardware para el alojamiento de

ST.SI.09 | Servidores o
aplicaciones

Servicio de infraestructura de hardware para el almacenamiento

ST.S1.10 | Almacenamiento de informacion

Servicio donde se centraliza y gestiona todas las consultas y

SISkl | T 1 peticiones relacionadas con la telefonia IP fija.

Servicios asociados a los equipos asignados a los usuarios

ST.SI.14 | Periféricos - .
finales como son computadoras e impresoras.

Tabla N° 33 Descripcion del Hardware

Tipo de  Hardware

(Servidores, Unidades
de Almacenamiento y
unidades Backup)

Descripcion Detallada (Procesador /Tipo) Ubicacion Cantidad

HP ProLiant DL380p Gen8, Procesador
2.60 giga Hertz Intel Xeon E5-2630 v264- | DATA CENTER, Cuarto
Servidor bit ready, Memoria RAM de 16 GB, Disco | piso, Grupo de Recursos 8
de 300GB con tolerancia a fallo RAID 1, | Fisicos y Tecnoldgicos.
Windows Server 2012 Estandar Edition

Unidad de DATA CENTER, Cuarto
Almacenamiento HP STORAGEWORKS MSL2024 piso, Grupo de Recursos 1

(Inactivo) Fisicos y Tecnoldgicos.

Unidad de DATA CENTER, Cuarto
Almacenamiento HP P2000 piso, Grupo de Recursos 1

(Inactivo) Fisicos y Tecnoldgicos.
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Software (Descripcion

Tabla N° 34 DESCRIPCION DE SOFTWARE

Licencias y Bases de datos Lllcason Cantidad
PCT LTDA DATACENTER 1
SIRCC DATACENTER 1
SIGNUS DATACENTER 1
UTM SOPHOS DATACENTER 1
INMUNET ANTIVIRUS TODAS LAS SECTORIALES 400
ORACLE DATACENTER 1
SQL SERVER DATACENTER 1
WEB VISOR PASAPORTE 1
MY SQL DATACENTER 1
SITIS DATACENTER 1
CONTROL DOC DATACENTER 1
CHIP DATACENTER 1
SAGEP PLANEACION 1
HUMANO DATACENTER 1

Tabla N° 35 Sistemas Operativo ‘

Sistemas Operativo Cantidad

WINDOWS VISTA 40
WINDOWS 7 150
WINDOWS SERVER 10
WINDOWS 8 70
LINUX 0

OTROS 173
TOTAL 443

Tabla N° 36 Herramienta Ofimaticas

Descripcion

Tabla N° 37 Equipos Activos de Red

Ubicacion

Office Cantidad
MICROSOFT OFFICE 443
OTROS 0
TOTAL 443

Routers DATA CENTER, Cuarto Piso, Grupo de Recursos Fisicos y Tecnoldgicos.
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Switches DATA CENTER, Cuarto Piso, Grupo de Recursos Fisicos y Tecnologicos.
Switches Cuarto De Comunicaciones Del 3er Piso.

Switches Cuarto De Comunicaciones Del 2do Piso.

Switches Cuarto De Comunicaciones Despacho Gobernador

Acces Point 1do piso - Auditorio.
Acces Point 2do piso - Juridica.
Acces Point 2do piso - Prensa.

Acces Point 3er piso — Infraestructura

Acces Point 4to piso — Pasillo
Gabinetes 2do piso, 3er piso y despacho del Gobernador

wlk |~ |kl lo| v o

» Dispositivos de Telefonia

En las siguientes tablas se relacionan la cantidad de dispositivos telefénicos con los que cuenta la
entidad para prestar el servicio de telefonia:

Tabla No. 38. Dispositivos de telefonia

Equipo Servidor de Telefonia Cantidad
Servidor de telefonia IP 1
Teléfonos IP 140

(*.*) Fuente: Grupo de Recursos fisicos y tecnoldgicos

Imagen No. 7. Canales de Internet
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4.5.1 Administracion de la operacion

La operacion de servicios tecnolégicos la Gobernacion del Departamento del Cesar
busca garantizar la disponibilidad y continuidad por medio de procesos,
procedimientos, actividades y herramientas.

El objetivo del plan de capacidad de los servicios tecnoldgicos consiste en validar

dentro de infraestructura Tl de la entidad, los elementos de infraestructura y servicios

qgue requieren validacion de capacidad, con el fin de realizar seguimientos a los

servicios tecnolégicos, que permita identificar las proyecciones de capacidad de TI
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requeridas para su funcionamiento en el futuro y poder realizar una asignacion
adecuada de recursos a los proyectos nuevos, adicionalmente direccionar, evaluar y
monitorear las capacidades disponibles y las requeridas, las cuales incluyen los
recursos y el talento humano necesarios para poder ofrecer los servicios de TI.

En esta seccidn se describe la administracion de la operacion de los servicios
tecnologicos de la entidad.

Identificador Descripcion

Monitoreo de la infraestructura La Gobernacion del Departamento del Cesar cuenta con una

de Tl Herramienta que permite monitorear y controlar el nivel de X
consumo de la Red

Plan de Capacidad de la Se realizan planes de capacidades que permiten proyectar

infraestructura tecnolégica las capacidades de la infraestructura a partir de la X
identificacion de las capacidades actuales

Disposicion de residuos La Gobernacion del Departamento del Cesar cuenta con un

tecnoldgicos procedimiento para una correcta disposicion final de los
residuos tecnolégicos con el nombre " GC-PPA-108 X

Procedimiento de retiro de activo de informaciéon”

Igualmente, en esta seccion se describe la matriz de mantenimiento de Arquitectura
Tl de la entidad.

Tabla N° 43 Matriz de Mantenimientos de Arquitectura deTl

Identificador Descripcion

Acuerdos de Nivel de | Se han establecido Acuerdos de Nivel de Servicios y se vela por el
Servicios cumplimiento

X
Mesa de Servicio Se tienen herramientas, procedimientos y actividades para atender
requerimientos e incidentes de infraestructura tecnolégica X
Planes de Se generan y ejecutan planes de mantenimiento preventivo y evolutivo
mantenimiento sobre toda la infraestructura de TI. X

4.5.2 Diagnéstico sobre las capacidades actuales de los servicios
tecnolégicos

A continuacion, se relaciona un resumen de las capacidades actuales de los
servicios tecnoldgicos que ofrece la entidad:
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Tabla N° 44. Formato de Diagnostico de Capacidades
Capacidad de Capacidad de ANS

K] [== < - Procesamiento Almacenamie " 2
S 3 o & s g Actual nto Actual 3 o
n [SHNG) S Q (9] S|
5 2 ) 85 ® 2
- gg  g® 5 3
o a — = o
# % # %
INTERNE | Anchode | #de % N/A N/A | El Tiemp
TPOR Banda - equipo | Porcenta servicio | ode
o CABLE - | Canal S je del tiene respue
o » ISP Dedicado: | conect | Canal estipula | staen
8 3 MOVIST | 200 MB adosa | Utilizad dos la
e 2 AR laRed 0=80 ANS restaur
2 g de (Acuerd = acion
> £ Intern ode del
8 3 et= Nivel de | servici
] @ 700 Servicio | 0
P = ) lo cual
3 3 genera
3 S disponib
g g ilidad de
2z 7] los
< E servicio
i3] b, s sobre
5 >99%
para
usuario
final.
INTERNE = Anchode @ Ancho % N/A N/A | El Tiemp = Poco
T POR Banda - de Porcenta servicio = ode ancha de
CABLE - | Canal Banda  je del tiene respue  Bandaen
§ » ISP UNE Dedicado: @ : 10 Canal estipula  staen el canal
g 8 10 MB Mbps  Utilizad dos la dedicado
2 i de ode ANS restaur
8 @ respal = respaldo (Acuerd = acion
> g do : 100% ode del
8 3] cuando Nivel de = servici
] @ se Servicio 0
P = requiere ) lo cual
3 3 genera
3 S disponib
& 3 ilidad de
= 2 los
< é servicio
i3] b s sobre
o >99%
para
usuario
final.
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Oficina de Recursos Fisicos y tecnoldgico

Oficina de Recursos Fisicos y tecnoldgico

Administracion de los Recursos Fisicos

Administracion de los Recursos Fisicos

INTERNE | #de

T-WIFI | equipos
Acces
Point =7

Servidor Servidores
de HP
Aplicacié6 | ProLiant
n DL380p
Gens,
Procesado
r 2.60 giga
Hertz Intel
Xeon E5-
2630
v264-bit
ready,
Memoria
RAM de
16 GB,
Disco de
300GB
con
tolerancia
a fallo
RAID 1,
Windows
Server
2012
Estandar
Edition

#de
equipo
S
Acces
Point

#=
2000
transa
ccione
S por
minut
0

%
Capacid
ad
Operativ
ay
Canal
Utilizad
0 =90%

% de
Utilizaci
6n=100
%
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N/A

Disco
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300G
B con
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1

N/A
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Servicio
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los
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final.

El
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Oficina de Recursos Fisicos y tecnoldgico

Oficina de Recursos Fisicos y tecnolégico

Administracion de los Recursos Fisicos

Administracion de los Recursos Fisicos

CORREO | Capacidad | #de % de 30 Gb
ELECTR | técnica Corre | Operabil | de
ONICO ofrecida 0s idad = almac
INSTITU | por electr6 = 99% enami
CIONAL Google, nicos ento
ES Capacidad | Institu en la

de cional nube

almacena es

miento en

la nube

por

usuario 30

GB, con

una

capacidad

técnica de

transferir

500

correos

cada 24

horas.
ANTIVIR @ Proteccion @ #de % de N/A
us - web, escane | Operabil
SOPHOS @ Reputacié oy idad

n de monit = 98%

descargas, | oreo =

Control ?

web /

bloqueo

de URL

basado en

categorias,

Control de

periféricos

Restriccio
n de
aplicacion
es,
Deteccion
de
malware
con Deep
Learning,
Escaneado
de
archivos
anti-
malware,
Bloqueo
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S.
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FIREWA | Los #de % de N/A | N/A | El Protec
LL UTM - | dispositiv | Monit | rendimi servicio | ciony
SG 300 0s SG 310 | oreo/s | ento 10 tiene contro
8 v Y SG330 | eg Gbit/seg estipula | 1de
‘E .8 de Sophos dos Acces
e i son ANS 0 no
3 Q escalables (Acuerd | autori
> £ y o de zado
[72} -
8 3 adecuados Nivel de
] @ para Servicio
P 2 organizaci ) lo cual
3 S ones genera
3 & distribuida disponib
@ & 50 ilidad de
2 7 empresas los
© £ de tamafio servicio
c IS -
] S medio. s sobre
5 < >99%
para
usuario
final.
SOPORT | Equipo #de 99% de N/A N/A | El Comp  Contrataci
E humano, Técnic = Operabil servicio = etenci = 6n
TECNIC con la osy idad tiene as
8 - (0] capacidad | Profes estipula = Labor
g S de ofrecer | ionale dos ales
2 i soporte s ANS
8 @ técnicoa | contra (Acuerd
> g la tados ode
S 3 infraestruc = =12 Nivel de
] @ tura Servicio
= =2 tecnoldgic ) lo cual
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£ S
] g S sobre
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para
usuario
final.

4.5.3 Proyeccion de las capacidades de los servicios tecnoldgicos

La proyeccion de capacidad de los servicios tecnoldgicos de la Gobernacion del Cesar
permite identificar en cada servicio tecnoldgico la capacidad y desempefio utilizado.

Tabla N° 45 Formato de la proyeccion de Capacidades

Almacenami

Procesamiento
ento

Responsabl | Proceso de Servicio Capacidad Proyeccién crecimiento Proyeccion
e Tl Tecnoldgico Técnica crecimiento
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Oficina de Administra = INTERNET Ancho de # de equipos %=1% N/A N/A
Recursos ciondelos POR CABLE @ Banda: 200 de coOmputo =7
Fisicos y Recursos - ISP MB
tecnolégico Fisicos MOVISTAR DEDICADOS
Oficina de Administra | INTERNET Ancho de # de equipos %=1% N/A N/A
Recursos ciondelos A POR CABLE | Banda: 10 MB | de computo =7
Fisicos y Recursos - ISP UNE DEDICADOS
tecnologico Fisicos
Oficina de Administra = INTERNET — # de equipos # de equipos %=1% N/A N/A
Recursos ciondelos = WIFI Acces Point = Acces Point =
Fisicos y Recursos 7 1
tecnoldgico Fisicos
Oficina de Administra | SERVIDOR Servidores HP | #=transaccion %=10% = | %=10
Recursos ciondelos | DE ProLiant es por minuto GB | %de
Fisicosy Recursos APLICACIO | DL380p Gen8, | 2020 de Alma
tecnolégico Fisicos N Procesador proy | cena
2.60 giga ecci | mient
Hertz Intel on o
Xeon E5-2630 de
v264-bit ready, crec
Memoria RAM imie
de 16 GB, nto
Disco de de
300GB con alm
tolerancia a ace
fallo RAID 1, nam
Windows ient
Server 2012 0=
Estandar 30
Edition GB
Oficina de Administra = CORREO Capacidad # de Correos %=1% N/A N/A
Recursos ciondelos = ELECTRONI | técnica electrénicos
Fisicos y Recursos Cco ofrecida por Institucionales
tecnologico Fisicos INSTITUCIO @ Google, segun la
NALES Capacidad de  necesidad
almacenamien
to en la nube
por usuario 30
GB, con una
capacidad
técnica de
transferir 500
correos cada
24 horas.
Oficina de Administra | ANTIVIRUS Proteccion # servicio % fijoenla @ N/A N/A
Recursos cibndelos | - SOPHOS web, Contratado contratacio
Fisicosy Recursos Reputacion de | Fijo n del
tecnologico Fisicos descargas, servicio
Control web /
bloqueo de
URL basado
en categorias,
Control de
periféricos,
Restriccion de
aplicaciones,
Deteccion de
malware con
Deep
Learning,

Escaneado de
archivos anti-
malware,
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Bloqueo de
aplicaciones
no deseadas,
Sistema de
prevencion de
intrusiones.
Administra = FIREWALL Los # servicio % fijoenla = N/A N/A
Recursos ciondelos UTM - SG dispositivos Contratado contratacio
Fisicosy Recursos 300 SG 310Y SG Fijo n del
tecnoldgico Fisicos 330 de servicio
Sophos son
escalables y
adecuados
para
organizacione
s distribuidas o
empresas de
tamafio medio.

Administra | SOPORTE Equipo
cibndelos | TECNICO humano, con

Oficina de

Oficina de # de Técnicos @ %=1% N/A N/A

Recursos

Fisicosy
tecnologico

Recursos
Fisicos

la capacidad
de ofrecer
soporte

Profesionales
contratistas =
12

técnico a toda
la
infraestructura
tecnologica de
la entidad.

4.5.4 ldentificacion de necesidades tecnolégicas

Como resultado de la proyecciéon de capacidades de servicios tecnolégicos se elabora
un documento de las necesidades futuras de capacidad, identificando como minimo
los siguientes elementos:

Tabla N° 46. Formato Identificacién de Necesidades Tecnoldgicas

Procesamiento — Memoriay | Almacenamient
Procesador

# % Capacidad | % %

Capacidad | Insatisfecha Capac | Capaci

Utilizada idad dad
Utiliza | Insatis
da fecha

D
o
I3
(72}
<
[}
o
(%]
(<)
o

Proceso de TI
Servicio Tecnolégico
Capacidad Técnica

9 Administr | INTER | Ancho de Banda: 200 MB #=200 % Insatisfecha | N/A N/A
o2 8 | acionde NET DEDICADOS MB de de canal
ST los POR canal dedicado = 50
S 42 | Recursos | CABL dedicado = MB
S £8  Fisicos E- ISP
8 > MOVI
@ STAR
Administr | INTER = Ancho de Banda: 10 MB #=10 MB  %Insatisfecha N/A N/A
33 >.8 acion de NET DEDICADOS de canal de canal
L83 los POR dedicado = dedicado=20
S 8= 2 Recursos CABL MB
O XL & Fisicos E-ISP
UNE
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® o Administr | INTER | # de equipos Acces Point =7 #= Acces | % Insatisfecha | N/A N/A
© 3 25 acionde | NET- Point=7 | de N°de
£3537 los WIFI Acces
o e § Recursos Point=70%
= Fisicos
» Administr =~ SERVI = Servidores HP ProLiant DL380p #= 2000 % #=cap | #=cap
° 8 g acionde DOR Gen8, Procesador 2.60 giga Hertz transaccio  insatisfaccion = acidad = acidad
° e S  los DE Intel Xeon E5-2630 v264-bit ready, ' nes por =20% utiliza | insatis
8% Recursos | APLIC = Memoria RAM de 16 GB, Disco de = minuto da 300 @ fecha=
= £ g | Fisicos ACIO | 300GB con tolerancia a fallo RAID GB 200
g N 1, Windows Server 2012 Estandar GB
ﬂf Edition
° Administr | CORR | Capacidad técnica ofrecida por # de % de N/A N/A
§ e acion de EO Google, Capacidad de Correos Insatisfaccion
§ 8 los ELEC | almacenamiento en la nube por electronic = =50%
e % Recursos | TRON | usuario 30 GB, con una capacidad 0s
g3 Fisicos ICO técnica de transferir 500 correos Institucion
s > INSTI | cada 24 horas. ales
'S 8 TUCI
oF es
Administr | ANTI Proteccion web, Reputacion de # servicio = % fijoen la N/A N/A
- O acion de VIRU | descargas, Control web / bloqueo Contratad = contratacion
23 los S-— de URL basado en categorias, o Fijo del servicio
= % Recursos |~ SOPH | Control de periféricos, Restriccion
& S Fisicos oS de aplicaciones, Deteccion de
= 5‘;" malware con Deep Learning,
= ) Escaneado de archivos anti-
g = malware, Bloqueo de aplicaciones
OiT no deseadas, Sistema de prevencion
de intrusiones.
o Administr | FIRE Los dispositivos SG 310 Y SG 330 | #servicio = % fijoen la N/A N/A
° 8 g | aciénde WALL | de Sophos son escalables y Contratad | contratacion
b= 2 S  los UTM - | adecuados para organizaciones o Fijo del servicio
£ 85  Recursos | SG distribuidas o empresas de tamafio
= £ g | Fisicos 300 medio.
cze
D >
04
g Administr = SOPO | Equipo humano, con la capacidad # de % capacidad N/A N/A
o2 8 | acionde RTE de ofrecer soporte técnico atoda la | Técnicos insatisfecha
ST los TECNI  infraestructura tecnolégica de la y 20%
s § = Recursos | CO entidad. Profesiona
5 § 3 Fisicos les
O > contratado
o s=12

4.5.5 Descripcion del plan de capacidades tecnoldgicas

Con la identificacién de las necesidades tecnolégicas de la entidad, se busca que los
servicios de Tl estén respaldados en capacidad de procesamiento y almacenamiento,
en este sentido se busca determinar con anticipacion las necesidades de ampliacion
de capacidad o remplazo de los mismos.

A partir de la informacion recolectada se identifican las necesidades tecnolégicas y se
crea o Actualiza el Plan de Capacidad tecnoldgica.
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Tabla 47. Descripcion del Plan de Capacidades

Responsa | Proceso de Servicio Capacidad Justificacion Modali Fecha | Cantidad

ble TI Tecnoldgico Técnica dad de | proyect
adquisi | adade
cion compra

Oficina de Administrac | INTERNET — | #de Aumentar el Contrat | 31/12/2 | Acces
Recursos i6n de los WIFI equipos ndmero de Acces acion 024 | point=4
Fisicosy Recursos Acces point para

tecnoldgico | Fisicos Point=7 garantizar la

conexion a internet
a través de WIFI

Oficina de Administrac CORREO Capacidad | Aumentar el Contrat = 31/12/2 350
Recursos ion de los ELECTRONI  técnica ndmero de correos | acion 024 cuentas
Fisicos y Recursos CcO ofrecida electronico de correo
tecnoldgico | Fisicos INSTITUCIO @ por institucionales para electrénic
NALES Google, el desempefio de 0]

Capacidad  las funciones institucio

de inherentes al cargo nales

almacena de los funcionarios.

miento en

la nube por

usuario 30

GB, con

una

capacidad

técnica de

transferir

500

correos

cada 24

horas.
Oficina de Administrac | ANTIVIRUS Proteccion | # servicio % fijo 31/12/2 | # servicio
Recursos ion de los web, Contratado Fijo, enla 024 Contrata
Fisicos y Recursos Reputaciéon | para la seguridad contrat do Fijo
tecnolégico | Fisicos de de la informacién acion

descargas, del

Control servicio

web /

bloqueo de

URL

basado en

categorias,

Control de

periféricos,

Restriccion

de

aplicacione

S,

Deteccion

de

malware

con Deep

Learning,

Escaneado

de

archivos

anti-

malware,

Bloqueo de

aplicacione

s no

deseadas,

Sistema de
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prevencion
de
intrusiones

Oficina de Administrac = FIREWALL Los # servicio % fijo 31/12/2  # servicio
Recursos ion de los UTM - SG dispositivo | Contratado Fijo, en la 024 Contrata
Fisicos y Recursos 300 s SG 310 para la seguridad contrat do Fijo
tecnologico | Fisicos Y SG 330 de la Red de acion

de Sophos | Internet del

son servicio

escalables

adecuados

para

organizaci

ones

distribuidas

o}

empresas

de tamafio

medio.
Oficina de Administrac = SOPORTE Equipo # de Técnicos y % 01/01/2 = Equipo
Recursos i6n de los TECNICO humano, Profesionales capaci 024 | de
Fisicosy Recursos con la contratados = 14 dad soporte
tecnologico | Fisicos capacidad insatisf técnico

de ofrecer echa contratad

soporte 20% o]

técnico a la

infraestruct

ura

tecnolégica

de la

entidad.

4.6 Usoy Apropiacion

El dominio de uso y apropiacion del Modelo de Gestién y Gobierno de TI, contiene los
elementos para orientar a las entidades, en como asegurar el uso y apropiacién de la
tecnologia y la informacién por parte de los interesados.

El dominio de Uso y Apropiacion de TI provee herramientas y estrategias
encaminadas a generar conciencia en los grupos de interés, sobre las oportunidades
que presenta el uso de tecnologias en su &mbito personal y profesional, mejorando su
productividad y calidad de vida al hacer uso consciente de sistemas de informacion,
dispositivos, herramientas de comunicacion, buscadores Web, entre otros.

En esta seccion se describe la caracterizacion de los grupos de interés de la entidad.

Tabla N° 48 Caracterizacion de Grupos de Interés

Atributo Descripcion
Grupo de interés Usuarios de toda la oferta de servicios ciudadanos digitales que ofrece la entidad.
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D NIy Ciudadanos gque pueden acceder a la oferta de servicios digitales dispuestos a
escripcion

través de la pagina web de la Gobernacién del Departamento del Cesar.

Promocionar el uso y el aprovechamiento de la oferta de servicios digitales
Objetivo dispuesta para los ciudadanos, con el propésito de evitar el desplazamiento,
colas, hacer mas agil los tramites y servicios dispuestos para ellos.

Rol de involucramiento = Impactado en la generacion de valor publico.

4.6.1 Plan De Capacitacion

A los responsables de la elaboracion del Plan Institucional de Capacitacion se les
recomienda definir entre las siguientes metodologias, cuél es la mas idénea para cada
una de las actividades de formacion aprobadas en el Plan Institucional de
Capacitacion: Magistral, Tedrico Practica, Aprender Haciendo, Experiencial, Virtual.

De los cuatro Ejes Tematicos definidos en el Plan Institucional de Capacitacion (PIC)
vigencia 2023, versiéon 1 — 2023, del Departamento Administrativo de la Funcién
Publica — DAFP, el Eje 3: “Transformacion Digital” Mediante el cual se implementan
acciones, orientadas a identificar, difundir y preservar el conocimiento para fortalecer
la gestién de las entidades publicas, facilitar procesos de innovacion y mejorar la
prestacion de bienes y servicios a sus grupos de valor.

Tabla 49 Eje 3. Transformacion digital

Saber - Saber: Apropiacion y uso de la tecnologia
Saber - Hacer: Automatizacion de procesos
Saber - Ser: Comunicacién y lenguaje tecnoldgico

Las actividades de Capacitacion definidas por la oficina de Grupo de Recursos Fisicos
y Tecnoldgicos se encuentran discriminadas y detalladas en el presente documento
en el anexo N°7 “Plan Institucional de Capacitacién”, se recomienda incluir todas las
tematicas de capacitacion en el Plan Institucional de Capacitacion de la Gobernacién
del Cesar periodo 2024.

5. HOJA DE RUTA

Teniendo en cuenta la estructura de la politica de Gobierno Digital (PGD), el Plan
estratégico de tecnologia de informacién — PETI, se soporta en el habilitador de
Arquitectura, y este en el Marco de Referencia de Arquitectura Empresarial (MRAE),
este marco consta del Modelo de Arquitectura Empresarial — MAE, Modelo de Gestion
de Proyectos Tl y Modelo de Gestion y Gobierno TI.

MIinTIC desarrollo las guias que orientan a las entidades territoriales en la
implementacion de la PGD, sin embargo, no todos los lineamientos de los dominios
del MRAE pueden ser aplicados en la Gobernacion del Cesar en simultaneo. Lo
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anterior, debido a las capacidades organizacionales con las que cuenta la entidad,
entre otras: presupuesto, recursos humanos e infraestructura tecnolégica actual.
Consecuente con estas limitaciones, la entidad priorizara el desarrollo de los
lineamientos que estén alienados mayormente a la arquitectura Tl de la entidad.

Las inversiones estratégicas en materia de TICs proyectadas por la Gobernacion del
Cesar se detallan en la siguiente tabla:

| Tabla 50 Proyectos TIC planificados

Transicion de ipv4 a ipv6 para la implementacion de la resoluciéon 2710 de 2017.
Renovacion de equipos, servidores, computadores de escritorio, computadores
personales, Impresoras escaneres, impresoras de computador, computadores para
diferentes oficinas de la Gobernacién de dpto. Del cesar.

Soporte al Firewall requerido para supervisar y proteger la plataforma tecnolégica
(Hardware y Software) de Intrusos.

Adquisicién de licencias, instalacion y configuracién de la consola centralizada de antivirus
para proteger los equipos de computo de Software malicioso.

Servicio de actualizacién, soporte y mantenimiento preventivo y correctivo del sistema de
gestion documental, sistema de gestion documental electrénico de archivo con sus
respectivos médulos licenciados

Soporte técnico, mantenimiento y actualizacién del sistema de radicacion y control de
contratos en entornos web - SIRCC para la Gobernacion del Departamento del Cesar.
Soporte técnico, mantenimiento y actualizacion del sistema de informacion necesario para
la automatizacion del area financiera de la Gobernacion del Cesar PCT.

Soporte, actualizacion y ampliacion del sistema de control de acceso de Personal a la
Gobernacion del Cesar.

Sistema requerido para la gestién de embargos, libranzas y Cesiones a contratistas.
Mantenimiento y gestién de sistemas de UPS para los cuartos de comunicacion y Data
Center.

Adquisicion de equipos (pc, escanner de escala industrial Capaz de digitalizar grandes
volimenes de documentos de diferentes grosores y tamafios) para los procesos de
digitalizacion documental en Archivo General del Departamento de acuerdo con las
especificaciones técnicas establecidas por la entidad.

Adquisicion, soporte, actualizacion de un sistema de digiturnos para la solicitud de
pasaportes, liquidacion de impuestos y la proyeccion de comunicaciones internas y
externas de la administracién departamental.

Adquisicién de licencias CAL Windows, licencias Windows Server 2021, suministro de
servidores principal, secundario y servicios de instalacion e implementacion del directorio
activo para la Gobernacion del Cesar.

Software para el seguimiento a planes y proyectos.

Analisis técnico, adecuacion, mantenimiento de equipos de comunicaciones,
levantamiento de planos y mejora de la red de datos de la gobernacion del cesar
Chatbot para facilitar la comunicacién y acceso de la ciudadania al portafolio de tramites y
servicios de la gobernacién del cesar.
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6. PLAN DE COMUNICACIONES DEL PETI

El grupo de recursos fisicos y tecnolégicos la Gobernacion del Cesar, adopt6 la politica
de Gobierno Digital como instrumento que facilita el buen Gobierno y la eficiencia
administrativa, la cual busca entre otros objetivos, alinear de manera transversal el
portafolio de proyectos e iniciativas de Tl con la estrategia de TICs de la entidad.

En este contexto, se lleva a cabo la creacion del PETI, el cual facilita el conocimiento
de las capacidades en tecnologia de la entidad, y la presentacion de la estrategia de
TICs de la misma.

La elaboracién del PETI por si misma no cumple con el objetivo propuesto, sino que
el desarrollo de los proyectos de transformacion digital y con componente tecnolégico
son el puente para materializar la estratega TIC de la entidad. Ademas, se debe hacer
un ejercicio de generacion de cultura tecnoldgica transversal a la organizacion, asi
como, ejercicios de uso y apropiacion del PETI, los que implicitamente conducen a la
divulgacion y comunicacion del mismo a todos los interesados en la entidad

6.1 Objetivo

Describir las estrategias de informacidén y comunicacion, para socializar y apropiar el
Plan Estratégico de Tecnologias de Informacién (PETI) del Departamento del Cesar.

Objetivos Especificos

» Sensibilizar permanentemente a los funcionarios, contratistas y terceros de la
entidad, en la importancia del uso y apropiacion de las tecnologias de la
informacion puestas a su disposicion.

» Apoyar y proponer acciones para mejorar la gestion tecnolégica de la entidad, a
través de vias de informacion, agiles, transparentes y de facil acceso para todos
los colaboradores de la entidad.

» Incentivar la participacion activa de los colaboradores de la entidad en la
construccion de propuestas que aporten valor a la infraestructura tecnolégica del
Departamento del Cesar.

» Facilitar informacion actualizada a los usuarios, grupos de interés y partes
interesadas, respecto a los servicios y tramites internos que presta la entidad, en
condiciones de oportunidad, claridad y transparencia.

» Comunicar de forma permanente a los empleados de la entidad, los proyectos
estratégicos de Tl que respaldan los procesos del Departamento del Cesar.
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6.2 Alcance

El presente plan de comunicaciones del (PETI) cubre a todos los servidores publicos
gue estén vinculados a la entidad descritos a continuacion:

» Funcionarios Publicos: Personas naturales vinculadas a la administracion
publica por una relacién legal y reglamentaria para el cumplimiento de
funciones administrativas en el marco de una planta de personal aprobada por
la entidad.

» Contratistas: personas naturales que apoyan actividades relacionadas con la
administracion departamental, vinculados a través de contrato de prestacion de
Sservicios.

Por otra parte, en concordancia con el Plan de Uso y Apropiacion de Tl del grupo de
recursos fisicos y tecnolégicos del Departamento del Cesar, los ambitos definidos se
centraran en las tematicas enumeradas a continuacion, con el fin de movilizar los
grupos de interés y fortalecer una cultura digital alrededor de la entidad:

Seguridad y privacidad de la Informacién
Herramientas ofimaticas

Herramientas de trabajo colaborativo
Servicios web

Sistemas de informacion

6.3 Metodologia

Se llevara a cabo el plan de comunicaciones del PETI, conforma a la siguiente
metodologia:

arwnE

Imagen No.8 Metodologia Plan de Comunicaciones

Identificar partes interesadas
Describir los medios de difusion
Entregar informacién clara, pertiinente y precisa.

Realizar informe de medicién y desempefio definiendo un indicador para evaluar la

comprension del PETI y la satisfaccién del usuario (calidad y eficiencia).

6.4 Publicacion
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Se debe publicar en la pagina web de la Gobernacion del Cesar, y en caso de
modificaciones o actualizaciones al PETI, se realizara una nueva publicacion por los
medios dispuestos.

6.5 Medios De Difusion

Los canales que se emplearan para la socializacion del PETI a nivel interno y externo
se describen a continuacion:

Tabla 51. Medios de Difusion del PETI

CANAL/MEDIO

ACTIVIDAD

" PERIODIC

RESPONSABLE

|DJAYD)

Realizar una presentacion
pagina web Resumen del PET! ubicada en el Profesional Especializado
http://cesar.gov.co/d/index. boto_n de TF?PSPQFGPC'? y acceso Anual grupo de recursos fisicos y
php/es/ a la informacion publica”. tecnoldgicos/ Asesor TIC.
. . L Circular de tipo de informativa . L
Slstgma de informacion de explicando brevemente el PETI, Profesional Espeua,llgado
gestion documental control sus obietivos. alcance lineas Anual grupo de recursos fisicos y
doc estraté g:icas ' y tecnologicos/ Asesor TIC.
e Socializacion del PETI  por FTalEEIBE Espema’llgado
Socializacion sectoriales Anual grupo de recursos fisicos y
) tecnolégicos/ Asesor TIC.
Disefiar infografia (representacion
visual informativa) para socializar Profesional Especializado
. o el PETI la cual serd publicada a pecializ
Boletin de comunicacion ravés de la pagina  web Anual grupo de recursos fisicos y
http://cesar.gov.co/d/index.php/es/ tecnologicos/ Asesor TIC.
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